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Szkodliwe tresci, FOMO, child grooming, phishing, scam, hejt, oversharing —
cyfrowych zagrozen wcigz przybywa i coraz trudniej za nimi nadazyc.

W Ogdlnopolskiej Sieci Edukacyjnej (OSE) rozumiemy to doskonale! Warto
poznac¢ potencjalne niebezpieczenstwa i nauczy¢ sie przed nimi chronic.
Wtasnie dlatego powstat poradnik ,ABC cyberbezpieczenstwa”: chcemy,

by stuzyt Wam jako koto ratunkowe i niezbednik przyblizajgcy szeroko pojety
Swiat internetu.

W publikacji znajdziecie utozone alfabetycznie pigutki wiedzy, ktére dotycza

z jednej strony wirtualnych zagrozen, a z drugiej — dobrych praktyk i cyfrowych
nawykéw. Czym jest malware, dlaczego warto zdecydowac sie na social media
sabbatical, jak utworzy¢ silne hasto i kopie zapasowg, gdzie zgtosi¢ incydent
bezpieczenstwa? Odpowiedzi na te i inne pytania znajdziecie w 157 hastach
opatrzonych obszerng bibliografia.

Nasz cyberbezpieczny alfabet od kwietnia do czerwca 2022 r. ukazywat sie jako
cykl aktualnosci na platformie e-learningowej OSE IT Szkota. Teraz oddajemy

w Wasze rece hasta zebrane w publikacji ,ABC cyberbezpieczenstwa” — w wersji
odswiezonej i uzupetnione o nowe definicje.

Bezpieczenstwo w sieci to podstawa, wiec dbajmy o nie razem. Zyczymy
owocnej lektury i... wszystkiego cyberbezpiecznego!
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Administrator

Czy wiecie, kto nadzoruje dziatanie stron internetowych, baz danych i serweréw,
odpowiada za konfiguracje urzadzen i oprogramowania? Tg niezbednga do
prawidtowego funkcjonowania lokalnych sieci internetowych osobg jest
administrator.

Jego waznym zadaniem jest réwniez reagowanie na zgtoszenia uzytkownikow,
dotyczgce m.in. naruszen prawa do prywatnosci i/lub bezpieczenstwa

w sieci (np. hejtu w komentarzach na forach dyskusyjnych czy zamieszczanych
na stronach szkodliwych tresci). W takich przypadkach administratorzy maja
mozliwosci i obowigzek usuwania niepozgdanych materiatéw czy blokowania
cyberagresorow. Jesli zauwazycie w sieci cos, co Was zaniepokoi, skontaktujcie
sie z administratorem, np. za pomocg formularza kontaktowego.

W Ogodlnopolskiej Sieci Edukacyjnej administratorami sg Techniczni
Reprezentanci Szkot (TRS), ktérzy petnig role administratoréw szkolnych sieci
LAN, konfigurujg urzadzenia, instalujg nowe wersje oprogramowania oraz

na biezgco wspodtpracujg z Centrum Kontaktu OSE (tel.: +48 22 182 55 55,
e-mail: wsparcietechniczne_ose@nask.pl).

Adware

Pewnie nie raz podczas przegladania internetu zdarzyto Wam sie spotkac¢
natarczywe reklamy, przede wszystkim w formie banneréw lub wyskakujgcych
okien przegladarki internetowej. Odpowiada za nie adware — niechciane
oprogramowanie, ktére podszywa sie pod pozornie bezpieczne aplikacje,

aby sktoni¢ uzytkownikéw do zainstalowania ich na swoich urzagdzeniach
(telefonach, komputerach, tabletach). Bywa, ze takie programy wystepuja

w pakiecie z innym bezptatnym oprogramowaniem.

Ztosliwe oprogramowanie typu adware moze by¢ niebezpieczne — zdarza sie,
ze automatycznie przekierowuje na okreslone strony internetowe, a takze taczy
sie np. z programami szpiegujgcymi (spyware) czy umozliwiajgcymi wtamania
do systemow informatycznych (rootkit).

Jak chroni¢ sie przed adware? Przede wszystkim, chcac pobraé jakas aplikacje
czy program, korzystajcie tylko z wiarygodnych zZrédet. Zastanéwcie sie

dwa razy, czy faktycznie potrzebujecie nowego oprogramowania, zanim je
pobierzecie! Korzystajcie tez z antywirusa. Jesli zauwazycie cos niepokojgcego,
odinstalujcie nowa aplikacje, ktorg podejrzewacie o to, ze jest powigzana

z programem typu adware.
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Aktualizacja

Systematyczne aktualizacje oprogramowania — czyli instalacje jego nowszych,
poprawionych wersji — to podstawa! Pozwalajg chroni¢ urzadzenia i dbac

o Wasze bezpieczenstwo w sieci. Nowe wersje programow czy aplikacji zwykle
naprawiajg btedy, zawierajg nowe funkcjonalnosci, wptywaja réwniez na wygode
uzytkowania sprzetow.

Jak sie pewnie domyslacie, dla cyberbezpieczenstwa wazne sg zwtaszcza
usprawnienia zwigzane z prywatnoscig i ochrong. Producenci oprogramowania
na biezaco reagujg na nowe zagrozenia pojawiajgce sie w cyberprzestrzeni

i dzieki aktualizacjom pomagajg np. zwiekszy¢ odpornosc aplikacji na ataki.
Dzieki czestym aktualizacjom oprogramowania mozecie czu¢ sie bezpiecznie,
korzystajac z aplikacji bankowych czy innych programoéw przechowujgcych
dane osobowe |ub istotne informacje.

Jak by¢ zawsze na biezgco z kolejnymi aktualizacjami? Mozecie np. wigczy¢
automatyczne pobieranie aktualizacji (w ustawieniach telefonu czy komputera).

Wiecej o aktualizacjach dowiecie sie z aktualnosci na stronie ose.gov.pl:

.Akcja-aktualizacja — zadbaj o swoj sprzet w wakacje!” i ,E-wyprawka: sprawdz
urzadzenie, porozmawiaj z dzieckiem”.

Anonimowos¢ w sieci

W internecie nic nie znika — znacie to powiedzenie? Korzystajac z sieci, wszyscy
pozostawiamy za sobg cyfrowe Slady — np. adres IP (Internet Protocol),
wyszukiwania w przegladarce, dane geolokalizacyjne i inne. Z kolei dzieki

tzw. ciasteczkom (pliki cookies) serwery stron sledzg naszg aktywnosé

w sieci. Wszystkie te informacje moga trafi¢ w niepowotane rece i stuzy¢ m.in.
do szpiegowania czy kradziezy tozsamosci.

| tu z pomocg przychodzg narzedzia, ktére pozwalajg zachowac¢ anonimowos¢
w sieci oraz utrudniajg cyberprzestepcom dotarcie do wrazliwych danych.
Rozwigzaniem moze by¢ m.in.: tgczenie sie z internetem za pomocg VPN
(Virtual Private Network) — tzw. sieci tunelowej, korzystanie z trybu incognito

w przegladarce i tymczasowych skrzynek poczty e-mail. Chcagc zachowac
anonimowos¢ online, zwracajcie rowniez uwage na publikowane tresci, m.in.
w mediach spotecznosciowych (nigdy nie udostepniajcie tam np. skanéw
dokumentéw lub innych wrazliwych informacjit).

A co, jesli chcemy zniknac z sieci? Umozliwia nam to prawo do bycia
zapomnianym, wynikajace z rozporzadzenia unijnego RODO (Ogdlnego
rozporzadzenia o ochronie danych). Dokument ten daje osobom fizycznym,
a zatem nam wszystkim, prawo zgdania od administratora niezwtocznego
usuniecia swoich danych osobowych.
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Jesli chcecie dowiedzie¢ sie wiecej 0 anonimowosci w internecie, koniecznie
zajrzyjcie do e-kursu ,Cyberprzemoc — anonimowos¢ w sieci” dostepnego na
platformie OSE IT Szkofa.

Aplikacja

Nawigacja, krokomierz, rozktad jazdy autobusow, serwisy streamingowe,
komunikatory, bankowos¢ mobilna, czytnik e-bookéw — z tych i innych aplikacji
chetnie korzystamy na swoich urzadzeniach przenosnych, takich jak smartfony
czy tablety. Aplikacje utatwiajg nam wiele codziennych czynnosci: uzywanie
poczty e-mail, kontakty z bliskimi, zatatwianie formalnos$ci, zakupy czy
ogladanie filmoéw lub seriali.

Na pewno znacie zalety aplikacji: naleza do nich wygoda, powszechny dostep,
sprawne dziatanie, angazujace funkcje, mozliwos¢ personalizacji i zmiany
ustawien.

Jesli zalezy Wam na bezpiecznym korzystaniu z aplikacji, musicie pamietac

o kilku zasadach. Przede wszystkim pobierajcie apki tylko z oficjalnych,
bezpiecznych zrodet, czyli ze sklepéw z aplikacjami przeznaczonymi dla
odpowiednich systeméw operacyjnych (najpopularniejsze to Google Play dla
systemu Android i App Store dla systemu i0S). Pamietajcie tez o ograniczeniu
uprawnien aplikacji — np. odmowie dostepu do danych lokalizacyjnych czy
innych danych na urzadzeniu i rozwaznym dokonywaniu mikroptatnosci.
Wreszcie — nie podawaijcie swoich danych na nieznanych urzgdzeniach, logujcie
sie do nich tylko ze swojego smartfona czy tabletu.

Warto wiedzie¢, ze kazda aplikacja moze mie¢ luki, ktorych efektem jest
np. naruszenie prywatnosci. Z tego powodu regularnie przegladajcie apki
na swoim smartfonie i instalujcie aktualizacje zalecane przez producenta.
0d jakiegos czasu nie korzystacie z ktorejs aplikacji? Usuncie ja!

Jesli jestescie rodzicami — polecamy Wam naszg aplikacje ochrony
rodzicielskiej mOchrona, ktdéra skutecznie pomaga w ksztattowaniu dobrych
postaw oraz diagnozowaniu potencjalnych probleméw i zagrozen.

Porady dotyczace bezpiecznego korzystania z aplikacji znajdziecie

w aktualnosci ,Bezpieczni w sieci z OSE: aplikacje mobilne” na stronie
ose.gov.pl.
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Backdoor

To pojecie mozemy przettumaczy¢ jako ,tylne drzwi” lub ,furtka”. Co ma
wspolnego z bezpieczenstwem w sieci? Backdoor to nic innego jak umysinie
pozostawiona luka w zabezpieczeniach systemu komputerowego. Celem tego
dziatania jest pdzniejsze wykorzystanie ,szczeliny” w oprogramowaniu do
bardzo niebezpiecznych dziatan, takich jak np. przejecie kontroli nad
zainfekowanym systemem. Backdoor moze zosta¢ pozostawiony przez
ztosliwe oprogramowanie (malware), cyberprzestepce, ale tez umysinie
stworzony przez autora danego programu.

Niestety ,tylne drzwi” mogg by¢ ogromnym zagrozeniem, dlatego zawsze
powinniscie pamietac¢ o zasadach bezpiecznego korzystania z urzadzen
cyfrowych — w tym o aktualizacji oprogramowania i programu antywirusowego
czy rozwaznym instalowaniu aplikacji i innych narzedzi.

Backup

Urzadzenia cyfrowe to dla wielu z nas prawdziwe kopalnie wspomnien — zdjec,
filmow i innych plikow, majgcych wartos¢ sentymentalng. Co w sytuaciji, gdy
utracicie Wasz sprzet lub znajdujgce sie na nim pliki? Wtedy przyda sie backup!
To kopia zapasowa danych przechowywana w innych miejscach niz ich
oryginalne wersje. Dzieki temu rozwigzaniu mozecie zabezpieczy¢ wazne
materiaty przed utratg, np. na skutek usuniecia plikdw, kradziezy lub
zainfekowania sprzetu ztosliwym oprogramowaniem (malware). Najprosciej
mowigc, backup to taki cyfrowy plan B, ktéry pozwoli Wam szybko i bez
zbednego stresu odzyskac utracone cenne dane.

Jak przygotowac sie do stworzenia backupu? Wszystkiego dowiecie sie
z aktualnosci ,Masz juz swoj plan B?”, ktorg znajdziecie na platformie
OSE IT Szkota.

Banka informacyjna

Wiedzieliscie, ze w sieci tatwo mozna wpas¢ w tzw. banke informacyjna
(filtrujgcq)? Co wiecej — sami sie w niej zamykamy!

Z banka informacyjng mozecie mie¢ do czynienia wtedy, gdy w internecie
otrzymujecie wyselekcjonowane wiadomosci, wybrane dla Was w wyniku
dziatania okreslonych algorytmow. Jak to sie dzieje? Algorytmy dobierajg
informacje podobne do tych, ktérych wczesniej szukaliscie — mozliwie
najbardziej atrakcyjne i odpowiadajgce Waszym potrzebom. Zwykle bazujg tez
na wiedzy zgromadzonej o uzytkowniku przez dany portal, np. na podstawie
Waszej historii wyszukiwania.
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Jakie moga by¢ skutki utkniecia w bance filtrujgcej? Wsrod nieprzyjemnych
konsekwencji mozna wymieni¢ m.in.: zamkniecie na nowe pomysty, tematy
i wazne wiadomosci, ograniczenie dostepu do innych punktéw widzenia niz
wtasny, jak réwniez wiekszg podatno$¢ na manipulacje i propagande.

Zobaczcie koniecznie konspekt zaje¢ ,Fake newsy i dezinformacja — o tym
warto porozmawiac¢ w szkole” dostepny na platformie OSE IT Szkota.

Baza danych

Czy wiecie, ze kazdego dnia korzystacie z roznych baz danych? Robicie to m.in.
podczas uzywania wyszukiwarek internetowych, sprawdzania rozktadow jazdy
pociggow lub autobuséw, a nawet... wyptacania pieniedzy z bankomatu!

Wiegkszosc¢ systemow informatycznych wykorzystuje wtasnie bazy danych -
czym wiec one sg? Bazg danych nazywamy zbiér informacji zapisanych wedtug
scisle okreslonych regut. Celem gromadzenia danych jest pézniejsze
wykorzystanie, dlatego dzieki okreslonym zasadom mozemy zachowywac
porzadek na etapie ich przechowywania, a takze poprawnie je interpretowac.

Wiecej na temat baz danych oraz ich tworzenia dowiecie sie z kurséw
e-learningowych zamieszczonych na platformie OSE IT Szkota.

Bomba logiczna
11

To rodzaj ztosliwego oprogramowania (malware), ktére aktywuije sie po
spetnieniu okreslonych warunkéw. Tykajgca bomba eksplodujgca w najmniej
oczekiwanym momencie? Dostownie! ,Detonacja” moze nastgpic¢

np. w okreslonym dniu tygodnia lub o danej godzinie (bomba czasowa),

po otwarciu przegladarki, zalogowaniu sie konkretnego uzytkownika, otwarciu
lub usunieciu pliku czy uruchomieniu programu.

Ten rodzaj cyfrowego ataku jest niebezpieczny, poniewaz po zainstalowaniu
ztosliwego oprogramowania na Waszym urzgdzeniu przez dtuzszy czas
mozecie nie zauwazacé oznak zagrozenia. Problemy zaczng sie w momencie
aktywacji bomby logicznej, ktéra wyrzgdza znaczne szkody. W wyniku jej
dziatania mozecie straci¢ swoje pliki, a nawet dane z dysku twardego.
Zablokowanie dostepu do okreslonych programéw lub aplikacji to réwniez
czeste skutki uruchomienia szkodliwego kodu. Ponadto przestepcy moga
wykorzysta¢ Wasz adres e-mail do przeprowadzenia kampanii spamowych
(spam).

Jak sie bronié przed tego typu atakiem? Jak zawsze korzystajcie z programéw
antywirusowych, dbajcie o regularne aktualizacje, pobierajcie oprogramowanie
tylko ze sprawdzonych zrédet oraz uwazajcie na ataki phishingowe.
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Bot

To program majgcy na celu wykonywanie pewnych czynnosci za cztowieka.
Przyktadéw wykorzystania botéw mozna wymienic¢ wiele, a wraz z rozwojem
nowych technologii na pewno bedzie ich przybywaé. Niezaleznie, czy zdajecie
sobie z tego sprawe, czy nie — programy te wykorzystywane sg m.in.

w automatycznych systemach obstugi klientéw online (chatbot), do zbierania
informacji (czyli tzw. indeksujace boty) czy obstugi inteligentnych doméw. Warto
pamietaé, ze oprogramowanie typu bot moze by¢ wykorzystywane zaréwno do
pozytywnych, jak i negatywnych dziatan.

Wiadomosci na temat botdéw znajdziecie w materiatach dostepnych na
platformie OSE IT Szkota: aktualnosci ,Dzien Bota — dowiedz sie wiecej

n

0 sztucznej inteligenciji!” oraz kursach e-learningowych o sztucznej inteligenciji.

Botnet

Kolejnym zagrozeniem w sieci, ktére powinniscie zapamietag, jest botnet, czyli
grupa komputeréw-zombie zainfekowanych szkodliwym oprogramowaniem.
Dlaczego to tak niebezpieczne? Poniewaz umozliwia cyberprzestepcy
przejmowanie kontroli nad wieloma (a czasem nawet nad setkami lub
tysigcami!) ,zarazonymi” komputerami i wykorzystywanie ich np. do wykradania
danych osobowych, rozsytania spamu lub wiruséw czy przeprowadzania
atakéw DDoS. Ponadto wszystkie te operacije dziejg sie bez wiedzy i zgody
witascicieli sprzetow, ktorzy sg nieswiadomi, do czego wykorzystuje sie ich
komputery.

Browser hijacker

WyobrazZcie sobie, ze Wasze dziecko wbrew swojej woli trafia na witryne ze
szkodliwymi tresciami albo w jego zaktadkach z zaufanymi stronami pojawiaja
sie nagle te nieodpowiednie dla mtodych uzytkownikow sieci. Moze to by¢ wynik
dziatania ztosliwego oprogramowania (malware) — browser hijacker, ktérego
nazwe mozna przettumaczy¢ jako ,porywacz przegladarek”.

Browser hijacker przejmuje kontrole nad przegladarka internetowg, zarzadzajgc
nig bez udziatu uzytkownika. W efekcie moze sie nagle okaza¢, ze Wasza
strona gtdwna zostata zmieniona lub otwierajg sie witryny, ktérych nie
zamierzaliScie odwiedzaé — najczesciej przetadowane reklamami czy
nieodpowiednimi treSciami. W ten sposdb przestepcy czerpig zyski z liczby
wejs¢ na dang strone. Co wiecej, ,porywacz przegladarek” uniemozliwia
dostanie sie na platformy z oprogramowaniem antywirusowym czy
antyszpiegowskim.

Takie dziatania znacznie utrudniajg korzystanie z internetu, a nawet bywaja

bardzo niebezpieczne. Oprécz probleméw z przeglgdaniem sieci browser
hijacker moze bowiem zawiera¢ oprogramowanie szpiegujace, np. keyloggery.
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Jak dochodzi do zainfekowania sprzetu browser hijackerem? Najczesciej
podczas pobierania plikow i ,przydatnych” dodatkéw z nieznanych zrodet.
Ztosliwe oprogramowanie ukrywa sie tez w zatgcznikach przesytanych droga
mailowa. Aby unikng¢ tego typu zagrozenia, aktualizujcie system i przegladarki,
korzystajcie z programéw antywirusowych oraz pobierajcie oprogramowanie
tylko z legalnych stron. Nie klikajcie tez w natarczywe reklamy — np. te w formie
bannerow lub wyskakujgcych okien przegladarki internetowej — mogg one
uruchomic instalacje ,porywacza”!

Business Email Compromise (BEC)

Cyberprzestepcy stosujg réozne metody, by wytudzi¢ pienigdze lub poufne
informacje. Ich ataki wymierzone sg nie tylko w instytucje czy osoby prywatne,
ale rowniez w firmy — zaréwno mniejsze, jak i te duze. Jedng z popularnych
praktyk jest Business Email Compromise (BEC), czyli ,0oszustwo na dyrektora”.

W tym przypadku przestepcy wykorzystujg nieuwage i uspiong czujnosc
pracownikéw. Jak dziatajg? Dobrze przygotowujg sie do ataku: zbierajg
informacje o firmie, pracownikach — gtéwnie wyzszego szczebla -

i kontrahentach. Nastepnie przygotowuja fatszywe wiadomosci e-mail,

w ktérych podszywajg sie pod prezesa danej firmy lub podajg sie za cztonkow
organizacji, z ktérymi firma wspotpracuje. W kolejnym kroku mailem wysytaja
dyrektorom finansowym, gtéwnym ksiegowym czy prawnikom - czyli osobom
decyzyjnym — polecenie pilnego uregulowania zalegtej ptatnosci lub zmiany
numeru rachunku, na ktéry maja by¢ przekazywane pienigdze. Niestety, czesto
okazuje sie, ze prosby od rzekomego szefa lub partnera biznesowego zwykle
spetniane sg bez zbednej zwtoki.

Jak wiec broni¢ sie przed BEC? Kierujcie sie zasadg ograniczonego zaufania.
Sprawdzajcie, czy adres e-mail, z ktérego otrzymaliscie wiadomosg, jest
poprawny, zwrdccie tez uwage na domene. Waszg czujnos¢ powinny wzbudzié
btedy jezykowe, a takze wymuszanie dziatania pod presjg czasu. Pamietajcie
tez, ze przestepcy moga uzyskac dostep do poczty pracownika wyzszego
szczebla i maile od niego moga wygladaé bardzo wiarygodnie. Jesli wiec
cokolwiek wzbudzi Wasze podejrzenia, skontaktujcie sie z dang osoba
telefonicznie i potwierdzcie zasadnos$¢ danego dziatania.

Cyberoszustwa zgtaszajcie na policje, a wszelkie incydenty zagrazajgce
Waszemu bezpieczenstwu — do CERT Polska.
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CAPTCHA (Completely Automated Public Turing test to tell
Computers and Humans Apart)

Zaktadacie konto na portalu lub forum dyskusyjnym, uzupetniacie formularz
online, zmieniacie hasto do poczty e-mail — procedura juz niemal zakonczona,
ale jeszcze... ,Potwierdz, ze nie jestes robotem”. To tzw. CAPTCHA: rodzaj
dodatkowego zabezpieczenia, znanego jako uwierzytelnianie typu wywotanie —
reakcja. CAPTCHA polega na wyswietleniu prostego testu, ktéry ma za zadanie
sprawdzic¢, czy uzytkownik prébujacy sie logowac jest cztowiekiem, a nie
komputerem wtamujgcym sie na konto chronione hastem.

Na pewno spotkaliscie sie z roznymi typami CAPTCHA: moze to by¢ np. prosba
o wykonanie prostego dziatania matematycznego, przepisanie znieksztatconego
tekstu z obrazka, podanie odpowiedzi na wyswietlone pytanie, dopasowanie
brakujgcego elementu uktadanki albo wskazanie okreslonych elementéw na
zdjeciu. Choc¢ rozwigzanie to moze wydawac sie ucigzliwe, to pozwala

w znacznym stopniu zabezpieczyé nasze informacje, wrazliwe dane i ochronic
przed nieuprawnionym dostepem do kont. Zastosowanie tego mechanizmu
chroni m.in. przed tworzeniem sztucznych kont przez automaty (boty), duza
liczbg zapytan do serwera, spamem w formularzach kontaktowych czy
reklamami w komentarzach na blogach.

CAPTCHA kojarzy Wam sie pewnie z testem Turinga, ktéry moze pomaoc
odréznié cztowieka od komputera. | stusznie! Zabezpieczenie to od samego
poczatku — po raz pierwszy w znanej dzis formie zostato uzyte w 2000 r. -
miato zapobiega¢ zautomatyzowaniu stron internetowych i dziatalnosci botow.
W oryginalnym zatozeniu CAPTCHA to dowolne zadanie, z ktérym cztowiek
poradzi sobie tatwo, a komputer nie bedzie w stanie go wykonac.

Chcecie dowiedziec sie wiecej o tescie Turinga i botach? Zajrzyjcie do kurséw
dotyczacych sztucznej inteligencji na OSE IT Szkole!

CERT Polska

0 tym, jak szkodliwe i nieprzyjemne w skutkach potrafig by¢ incydenty

w sieci, przekonato sie juz wielu uzytkownikdw nowych technologii. Gdzie
zgtosi¢ niebezpieczng domene wytudzajgca pienigdze, podejrzane SMS-y

i e-maile, ztosliwe oprogramowanie (malware) lub fatszywy sklep
internetowy? Z pomocag przychodzi CERT Polska (Computer Emergency
Response Team Polska) — czyli zesp6t reagowania na incydenty dziatajgcy
w strukturach NASK — Panstwowego Instytutu Badawczego.

Do zadan CERT Polska nalezg: monitorowanie zagrozen cyberbezpieczenstwa
i incydentéw na poziomie krajowym, reagowanie na otrzymane zgtoszenia,
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wydawanie komunikatow o zidentyfikowanych niebezpieczenstwach,
wspotpraca z podobnymi jednostkami na catym swiecie czy prowadzenie
dziatan z zakresu budowania Swiadomosci w obszarze cyberbezpieczenstwa.
0d 2018 r. zesp6t CERT Polska realizuje czes¢ zadan CSIRT NASK.

Wiecej o dziataniach CERT Polska dowiecie sie ze strony cert.pl.

Chmura

Choc¢ nazwa ta pewnie przywotuje Wam na mysl gtéwnie meteorologiczne
skojarzenia, to w kontekscie internetu i nowych technologii jako chmure
rozumiemy przestrzen w sieci, w ktorej dane sg przechowywane i zarzgdzane
przez dostawce ustugi. Taka wirtualna przestrzen pozwala m.in. na tworzenie
backupu, czyli kopii zapasowych cyfrowych zasobdw.

Wiecej o chmurze dowiecie sie z biuletynu ,0UCH! — Bezpieczne przechowywanie
danych w chmurze” oraz aktualnosci na stronie ose.gov.pl ,Bezpieczni w sieci
z OSE: przechowywanie danych w chmurze”.

Clickbait

Czy zdarzyto sie Wam kiedys klikng¢ w artykut tylko z powodu sensacyjnego
tytutu lub miniaturki, ktéra wyolbrzymiata faktyczng tres¢ materiatu bgdz w ogoéle
do niej nie pasowata? Jesli tak, to zetkneliscie sie z clickbaitem. Wyrazenie to
powstato z potgczenia angielskich stéw click (kliknigcie) i bait (przyneta). Celem
clickbaitow jest wyrdznienie sie w morzu innych konkurencyjnych doniesien
medialnych i skuteczne przyciggniecie uwagi uzytkownika, ktéry — zachecony
zaskakujgcym przekazem — wejdzie w dany artykut. Uwaga! Niektoére clickbaity
moga wptywacé na szerzenie sie dezinformacji w sieci!

Chcecie dowiedziec sie wiecej o dezinformacji oraz ochronie przed manipulacja
w internecie? Przeczytajcie koniecznie aktualnosci na stronie ose.gov.pl:

.Bezpieczni w sieci z OSE: fake newsy” oraz ,Zanim uwierzysz, sprawdz!”.

CRP (stopien alarmowy)

Spotkaliscie sie kiedys w mediach lub internecie z okresleniem ,stopien
CHARLIE-CRP” i zastanawiali$cie sie, co to takiego? Spieszymy z wyjasnieniami.
Termin ten jest zwigzany z cyberbezpieczenstwem kraju. Stopnie alarmowe
CRP zostaty okreslone w ustawie o dziataniach antyterrorystycznych i sg
wprowadzane w sytuacjach, gdy pojawia sie wzmozone zagrozenie

w cyberprzestrzeni. Wyr6zniamy cztery stopnie alarmowe CRP: pierwszy
(ALFA-CRP), drugi (BRAVO-CRP), trzeci (CHARLIE-CRP) i czwarty (DELTA-CRP).

Kazdego dnia powinniscie pamieta¢ o zachowaniu bezpieczenstwa w sieci,

a w sytuacjach, gdy zostanie wprowadzony ktérys stopien alarmowy CRP, swoja
czujnosc¢ warto jeszcze dodatkowo wzmocnic.
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Wiecej o stopniach alarmowych CRP dowiecie sie z aktualnosci ,Stopnie
alarmowe i stopnie alarmowe CRP” dostepnej na stronie Ministerstwa Spraw
Wewnetrznych i Administracji.

CSIRT

Czy wiecie, ze o0 bezpieczenstwo naszego kraju dbajg specjalnie utworzone
zespoty CSIRT (Computer Security Incident Response Team), a doktadnie trzy
Zespoty Reagowania na Incydenty Bezpieczenstwa Komputerowego? Na mocy
Ustawy o krajowym systemie cyberbezpieczenstwa role CSIRT poziomu
krajowego przyjety na siebie Agencja Bezpieczeristwa Wewnetrznego (CSIRT
GOV), NASK - Panstwowy Instytut Badawczy (CSIRT NASK) oraz resort obrony
narodowej (CSIRT MON).

Koordynowanie oraz obstuga zgtoszonych incydentéw, sprawne zarzadzanie
ryzykiem, a takze skuteczne reagowanie na wszelkie niebezpieczne sytuacje
zagrazajace bezpieczenstwu sieci i systemow informatycznych — to gtéwne
zadania CSIRT.

Warto wspomnie¢, ze obowigzki CSIRT NASK zostaty powierzone zespotowi
CERT Polska i Dyzurnet.pl. Oprécz rejestrowania i obstugi zdarzen
naruszajgcych bezpieczenstwo sieci, a takze aktywnego reagowania na
zagrozenia, CSIRT NASK prowadzi rowniez dziatalnos¢ badawczg z zakresu
metod wykrywania incydentéw bezpieczenstwa. Ponadto realizuje tez wiele
projektéw informacyjno-edukacyjnych, majacych na celu poprawe swiadomosci
uzytkownikow sieci w zakresie bezpieczenstwa teleinformatycznego.
Zachecamy do lektury raportow z dziatalnosci CERT Polska zawierajgcych dane
o popularnych cyberzagrozeniach, z ktéorymi kazdego roku stykaja sie polscy
internauci.

Warto wiedziec¢, ze CSIRT NASK przyjmuje zgtoszenia od podmiotéw publicznych,
operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, ale tez od
wszystkich obywateli, ktérzy przekazujac tego typu informacje, przyczyniajg sie
do zwiekszenia bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej.

Dowiedzcie sie, jak zgtosic¢ incydent bezpieczenstwa, i badzcie bezpieczni w sieci!

Cyberprzemoc

Internet przynosi nam wiele korzysci, ale naraza tez na niebezpieczenstwa.
Jednym z nich jest cyberprzemoc, czyli agresywne zachowania lub dziatania

w sieci. Zjawisko to inaczej okreslane jest jako cyberbulling, dreczenie, nekanie
badz przesladowanie w internecie. Cyberprzemoc moze przybiera¢ rézne formy
(np. agresji stownej, upubliczniania upokarzajgcych zdje¢ i filmoéw, wykluczenia
z grona wirtualnych znajomych, szantazu). Rozprzestrzenia sie szybko, a jej
sprawcy niestety zwykle czujg sie anonimowi. Nie zapominajmy, ze agresja

w sieci jest tak samo szkodliwa jak ta w Swiecie realnym i moze nies¢ za sobg
przykre konsekwencje.
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Chcecie dowiedzie¢ sie wiecej? Zapoznajcie sie z aktualnoscig ,Niebezpieczne

zjawiska w internecie: cyberprzemoc w szkole”, w ktorej zebraliSmy pomocne
materiaty na temat cyberprzemocy. Znajdziecie jg na platformie OSE IT Szkota.

Cyberstalking

To internetowa odmiana stalkingu, ktéra polega na nekaniu drugiej osoby w sieci
(np. przy wykorzystaniu serwiséw spotecznosciowych czy komunikatoréw).
Ten rodzaj cyberprzemocy moze mie¢ swoje zrédto zarowno w swiecie online,
jak i offline.

Cyberstalkingiem okreslamy m.in. nekanie poprzez wielokrotne wysytanie
komus w sieci lub przy uzyciu urzadzen cyfrowych niechcianych materiatow
i informacji, cyberdreczenie, kradziez tozsamosci, nielegalny monitoring,
Sledzenie, rozsytanie wiadomosci w imieniu — ale wbrew woli — innej osoby.
Dziatania stalkera wywotujg u ofiary nieprzyjemne uczucia — strach, panike,
wstyd i poczucie winy.

Wiecej informacji o cyberstalkingu oraz procedurach reagowania znajdziecie

w poradniku ,Bezpieczenstwo online w szkotach Ogdlnopolskiej Sieci Edukacyjnej” —
czes¢ 2 dostepnym na platformie OSE IT Szkota.

Cyfrowy kidnapping

To zjawisko taczy sie z sharentingiem, czyli regularnym — i niestety zwykle
nierozsgdnym — dzieleniem sie w sieci zdjeciami swojego dziecka. Cyfrowy
kidnapping to przestepstwo, w ktérym ktos kradnie wizerunek dziecka. Po co to
robi? Powodem moze by¢é m.in. oszustwo finansowe. Cyberprzestepcy tworza
w tym celu fatszywy profil rodzicielski, na ktérym bedg zarabiaé. Wykorzystuijg
do tego skradzione, prawdziwe materiaty (najczesciej zdjecia), wokét ktérych
budujg dziecku nowg tozsamos$¢ — nadajg mu fatszywe imie i nazwisko, opisuja,
co lubi, a czego nie, oraz przypisujg fikcyjnych opiekunéw.

Innym, jeszcze grozniejszym powodem cyfrowego kidnappingu jest kradziez
wizerunku dziecka w celu realizacji roznych fantazji przestepcy i jego
obserwatorow, w tym tych seksualnych lub przemocowych.

Aby chroni¢ wizerunek, a czesto i bezpieczenstwo dziecka, rodzice zawsze
powinni rozwaznie udostepnia¢ materiaty z jego udziatem. Pamietajcie, ze nigdy
nie mamy pewnosci, kto moze by¢ odbiorcg tresci zamieszczanych przez nas

w sieci!

Dowiedzcie sie wiecej o sharentingu, cyfrowym kidnappingu i ochronie
wizerunku dziecka w sieci z materiatéw dostepnych na platformie OSE IT Szkota:

poradnika dla rodzicow ,Sharenting i wizerunek dziecka w sieci” oraz kursu
e-learningowego ,Sharenting. Czy warto miec¢ rodzinny album w sieci?”.
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Zobaczcie tez webinar ,Rodzinny album z wakacji, czyli czego o dzieciach nie
powinien wiedzie¢ internet” na Facebooku OSE — Ogélnopolska Sie¢ Edukacyjna.

Cyfrowy slad

Wszyscy zostawiamy w internecie swoj cyfrowy slad — odciska go kazda
aktywnos$¢ w sieci. Nasze dane (m.in. wpisywane w formularzach e-sklepéw,
wysytane w wiadomosciach czy przekazywane razem z komentarzami

w mediach spotecznosciowych) trafiajg do baz danych i chmur obliczeniowych,
a tam... zaczynajg zy¢ witasnym zyciem.

Swoj cyfrowy slad mozemy zostawia¢ celowo — gdy wysytamy e-maile,
komentujemy posty w mediach spotecznosciowych, publikujemy zdjecia czy
filmy. Bierne slady to m.in. informacja o systemie operacyjnym, adresie IP,
uzywanej przegladarce internetowej, ale tez dane geolokalizacyjne czy godzina

i data wykonania zdjecia dodanego do posta w social mediach. Nawet jesli
wydaje nam sie, ze pozostajemy anonimowi, udostepniamy informacje o swoich
kliknieciach, ktére moga by¢ analizowane, rejestrowane i przechowywane.
Profilowane reklamy i banki informacyjne to dopiero poczatek — dzis jeszcze
nie do konca wiemy, jak nasze dane bedg wykorzystywane w przysztosci!

Czy mozna zminimalizowac¢ swoj cyfrowy slad? Tak! Przede wszystkim badzcie
uwazni w mediach spotecznosciowych — dostosujcie ustawienia prywatnosci

i rozwaznie dzielcie sie tresciami w internecie. Dodatkowo uzywajcie trybu
prywatnego (incognito, In Private) w przegladarkach, dzieki czemu uchronicie
sie przed zapisywaniem Waszej historii przegladania, danych w formularzach
czy tzw. ciasteczek. Pamietajcie tez o regularnych porzadkach — pozbywaijcie
sie nieuzywanych kont czy adreséw e-mail oraz sprawdzcie, czy aplikacje,

z ktérych korzystacie, nie majg dostepu do zbyt wielu Waszych danych.

Chcecie dowiedzie¢ sie wiecej o cyfrowym sladzie i ochronie swojego wizerunku
online? Siegniecie do aktualnosci na stronach ose.gov.pl i OSE IT Szkota:

.Letnia Akademia OSE 2022: wizerunek online i cyfrowy slad” i ,Bezpieczni

w sieci z OSE na wakacje: wizerunek online i cyfrowy $lad” oraz publikacji
Dyzurnet.pl ,Cyfrowy slad matego dziecka”.
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Dane osobowe

Zgodnie z definicjg Komisji Europejskiej dane osobowe to wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania zyjgcej osoby
fizycznej. Skomplikowane, prawda? Mdéwigc prosciej, to m.in. imie i nazwisko,
adres zamieszkania, adres e-mail — taki jak imie.nazwisko@firma.com, numer
dowodu tozsamosci czy dane geolokalizcyjne (np. ustawienia lokalizac;ji

w telefonie komoérkowym) i adres IP.

Naszymi danymi osobowymi, niestety, coraz czesciej interesujg sie cyberprze-
stepcy. Dlatego trzeba je szczegdlnie chroni¢ — zwtaszcza w internecie.

Jak mozecie to zrobi¢? Pierwsza i najlepsza rada: bgdzcie czujni. Zwracaijcie
uwage na otrzymywane SMS-y czy e-maile. Cyberprzestepcy wykorzystujg takie
wiadomosci m.in. do ataku phishingowego, ktérego celem moze by¢ wytudzenie
nie tylko danych osobowych, ale i np. danych dostepowych do bankowosci
elektronicznej. Kradziez danych bywa dotkliwsza niz utrata rzeczy materialnych!

Wiecej informacji o phishingu znajdziecie w aktualnosci ,Bezpieczni w sieci
z OSE: phishing” na stronie ose.gov.pl.

DDoS (Distributed Denial of Service)

Ataki typu DDoS (z ang. rozproszona odmowa ustugi) to jedne z najczestszych
atakow na systemy komputerowe lub ustugi sieciowe. Najprosciej rzecz
ujmujac, ich celem jest zajecie wszystkich dostepnych i wolnych zasobéw
komputera. Takie dziatanie cyberprzestepcow ma uniemozliwi¢ korzystanie

z urzadzenia i dostepnych na nim zasobdw, a co za tym idzie — blokowac¢
funkcjonowanie ustugi online (np. strony internetowej czy poczty e-mail
znajdujacej sie na hostingu).

Ataki DDoS przeprowadzane sg z wielu miejsc jednoczesnie, czyli z wielu
komputerdéw, nad ktérymi kontrole przejeto specjalne oprogramowanie, takie

jak boty czy trojany. Bywa, ze wtasciciele tych komputeréw nie wiedzg, ze ich
urzadzenie podtagczone do sieci jest wykorzystywane do przeprowadzenia ataku.
Warto wiedzie¢, ze atak DDoS rozpoczyna sie, gdy przejete przez przestepcow
urzadzenia jednoczesnie atakujg dang ustuge lub system. Cel ataku jest
wowczas zasypywany fatszywymi zadaniami — np. wywotania danej strony
internetowe;.

Zastanawiacie sie, jak chronic sie przed atakami tego typu? Najlepsza obrong
jest regularne aktualizowanie programu antywirusowego. Mozna korzystac tez
ze specjalnego oprogramowania, ktore filtruje ruch sieciowy noszgcy znamiona
ataku DDoS.
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Deepfake

Dotychczas bywalismy nieufni wobec zdjeé, ktére w obecnych czasach tatwo
przeciez przerobié, a wiec zmanipulowacé. Niestety to samo dotyczy tez...
filmow. By¢ moze spotkaliscie sie juz w sieci ze sfabrykowanymi nagraniami,
stworzonymi przy uzyciu prawdziwych probek gtosu, wideo i zdjec. Film

z udziatem znanego polityka lub celebryty zawierajgcy nieprawdziwe,
niewiarygodne informacje? Uwaga, to moze by¢ deepfake!

Sama nazwa tego zjawiska powstata z potgczenia dwdch stow: deep
(odnoszacego sie do deep learningu, czyli systemoéw gtebokiego uczenia
maszynowego) oraz fake (czyli fatsz). Jest to technika obrébki obrazu, ktéra
korzysta z rozwigzan sztucznej inteligenc;ji (Sl): algorytm na podstawie realnych
danych tworzy tudzgco prawdopodobny, jednak zmanipulowany materiat.

Co wiecej, takie filmy dziatajg zwykle na niekorzysc rzekomo wystepujacych

w nich oséb, moga by¢ zatem wykorzystywane np. jako element walki politycznej.

Jak rozpoznac¢ deepfake? Przede wszystkim sprobujcie ocenié, czy ruch warg
bohatera filmiku jest zgodny ze styszanymi stowami i czy postac nie wyglada
dziwnie (moze ma nienaturalny odcien skéry, nie mruga albo przyjmuje
nietypowe pozy?). Zwrdcécie tez uwage na jako$é nagrania — w deepfake’ach
mamy do czynienia zwykle ze stabszg sciezkg dZzwiekowa i innymi btedami,
ktére swiadczg o amatorskim poziomie produkcji, np. migotaniem twarzy czy
przebijaniem sie oryginalnego obrazu.

Szczegdtowych informacji o zmanipulowanych filmach szukajcie w aktualnosci

n

.Czy to nagranie moze ktamac? Uwaga na deepfake!” na stronie ose.gov.pl.

Dezinformacja

Dezinformaciji, podobnie jak fake newsom i propagandzie, przyswieca jeden cel:
szerzenie nieprawdziwych i zmanipulowanych wiadomosci. Dezinformacja to
forma przekazu, bazujgca na réznego rodzaju fatszywych dokumentach, ktére
wprowadzajg odbiorcow w btad, a dodatkowo sktaniajg ich do podejmowania
okreslonych dziatan.

Dezinformacja celowo destabilizuje sytuacje w panstwie, a takze wywiera
destrukcyjny wptyw na obywateli. Takie kroki majg wywotac niepewnosc¢

lub wrogos¢ oraz podsycac negatywne emocje, mimo ze pozornie wydajg sie
spontaniczne.

Pamietajcie: dezinformacja karmi sie naszymi lekami i uprzedzeniami. Ci, ktérzy
rozprzestrzeniajg fatszywe wiadomosci, grajg na emocjach, wiedzg, ze uwage
odbiorcéw przykuwajg szokujgce nagtowki i zte informacje. Zalezy im, zeby te
tresci jak najszybciej dotarty do jak najwiekszej liczby oséb. Zastanowcie sie
wiec dwa razy, zanim udostepnicie w sieci niesprawdzony news!
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Jak rozpoznac dezinformacje? Przede wszystkim nie wierzcie we wszystko,
co przeczytacie w internecie, nawet jesli szokujacy news udostepnit Wam ktos
znajomy. Potwierdzajcie informacje w agencjach fact-checkingowych,
sprawdzajcie profile #WtgczWeryfikacje prowadzone przez NASK, a przede
wszystkim — korzystajcie z rzetelnych zrédet. Warto reagowac, gdy widzicie
fatszywe wiadomosci w sieci, np. przesyta¢ je na adres: informacje@nask.pl.

Pomocne informacje znajdziecie w aktualnosci ,Jak nie wpasc¢ w putapke fake
newsow” na stronie ose.gov.pl, w pakiecie materiatéw dotyczacych fatszywych

wiadomosci: ulotce ,Fake newsy, banki informacyjne, teorie spiskowe”,
konspekcie zaje¢ ,Fake newsy i dezinformacja — o tym warto porozmawiaé

w szkole” i grafice ,Jak rozpoznac fake newsa?” dostepnym na platformie
OSE IT Szkota oraz publikacji ,Kodeks dobrych praktyk” opracowanej przez

NASK razem z 11 innymi organizacjami i instytucjami.

Doomsurfing

Czy zwrdciliscie kiedys uwage, jakie tresci Sledzicie w internecie z najwiekszym
zainteresowaniem? Okazuje sie, ze czesto poswiecamy nadmierng uwage na
przyswajanie negatywnych, niepokojacych wiadomosci z mediow, ciggte
scrollowanie serwiséw internetowych czy mediéw spotecznosciowych

w poszukiwaniu katastroficznych informaciji, teorii spiskowych, negatywnych
relacji. To zjawisko to doomsurfing. Termin pochodzi od dwéch angielskich
stéw: doom, oznaczajgcego fatum, oraz surfing, czyli przegladanie sieci.

Doomsurfing nasila sie zwtaszcza podczas waznych, krytycznych wydarzen -
moglismy zetkngc¢ sie z nim np. podczas pandemii, gdy na biezgco SledziliSmy
informacje o liczbach zachorowarn i zgonéw na COVID, czy po wybuchu wojny
w Ukrainie, gdy wiekszosc¢ z nas zaczynata dzien od sprawdzenia aktualnych
doniesien. Niestety okazuje sig, ze natogowe przeczesywanie sieci

w poszukiwaniu najswiezszych newséw nie przynosi ulgi i nie daje odpowiedzi
na nurtujgce nas pytania, a jedynie moze wywotaé poczucie leku, bezradnosci
czy nawet stany depresyjne.

Warto uswiadomic sobie, ze w tym przypadku mniej znaczy wiecej. Sprobujcie
wybraé jedno lub dwa rzetelne zrodta wiadomosci i kontrolujcie czas spedzany
na scrollowaniu. W ograniczaniu liczby przyswajanych informacji niestety nie
pomoze Wam technologia — algorytmy bedg bowiem podsuwac kolejne
podobne tresci (banka informacyjna), nierzadko niestety fatszywe lub
sfabrykowane przez internetowych trolli. Przed powodzig ztych wiadomosci
uchroni Was szukanie pozytywnych newsow, niezwigzanych z niepokojgcym
wydarzeniem, a takze... odnalezienie alternatywnych sposobéw spedzania
czasu — najlepiej offline.

Wiecej informacji o doomsurfingu znajdziecie w aktualnosci ,Doomsurfing — jak
wyrwac sie z btednego kota sledzenia ztych informaciji” na stronie ose.gov.pl.
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Doxing

Niemal kazdego dnia zostawiamy w sieci cyfrowy $lad: zamieszczajgc materiaty
w mediach spotecznosciowych, publikujgc komentarze na forach lub po prostu
przegladajac konkretne strony. Ale czy wiecie, ze z okruchow informaciji
porozrzucanych w sieci kto$ moze stworzy¢ zbioér danych na Wasz temat,

a nastepnie opublikowac¢ online wszystkie wiadomosci — najczesciej te
wptywajgce na bezpieczenstwo i wizerunek?

Takie dziatanie to doxing (znane tez jako doxxing, doksing). Doktadnie oznacza
sledzenie i gromadzenie informacji w sieci na temat okreslonej osoby lub
organizacji w celu analizy zebranych danych, a nastepnie ich upublicznienia.
Termin ten powstat z potgczenia skrétu dox (docs), utworzonego od
angielskiego stowa documents (dokumenty), oraz compiling/releasing
(przetwarzag, upubliczniaé). Czy doxing moze by¢ niebezpieczny? W niektérych
przypadkach nawet bardzo!

Doxer szuka wstydliwych zdje¢ lub filmikoéw, kontrowersyjnych wypowiedzi,
danych osobowych i wrazliwych. W tym celu wciela sie w cyfrowego detektywa,
ktéry legalnie uzyskuje informacje z sieci, ale tez w cyberprzestepce
wykorzystujgcego oprogramowanie szpiegujace badz socjotechnike, by
zmanipulowa¢ ofiare i uzyskac¢ interesujgce go dane.

Przed doxingiem trzeba sie¢ broni¢. Zanim wrzucicie cos do sieci — zastandwcie
sig, jak to wptynie na Wasz wizerunek. Warto tez zadbac o swojg prywatnos¢

w internecie: na portalach spotecznosciowych ustawiajcie profil prywatny
zamiast publicznego, nie publikujcie zdje¢, z ktérych mozna pozyskaé

istotne dane — biletéw lotniczych, dokumentow tozsamosci czy kart
kredytowych (nawet ich fragmentéw). BadZcie wyczuleni na phishing i wszelkie
proby wytudzenia danych osobowych czy uwierzytelniajgcych. Jesli w sieci
znajdujg sie dotyczace Was tresci — nieaktualne, nieistotne lub takie, ktére
naruszajg Wasz wizerunek — skorzystajcie z prawa do bycia zapomnianym
ktére wynika z rozporzadzenia unijnego RODO.

Wiecej przydatnych informacji znajdziecie na stronie ose.gov.pl w aktualnosci
.Bezpieczni w sieci z OSE: doxing”.

Dyzurnet.pl

Internet otwiera nam okno na swiat, w sieci mozemy uczy¢ sig, rozwijac,
kontaktowac¢ z ludzmi z catego swiata. Jednak co wtedy, gdy online spotka

nas — lub nasze dzieci czy ucznidow — cos nieprzyjemnego, np. hatkniemy sie na
tresci, ktérych nie chcielisSmy zobaczyé? W takich przypadkach pomoca stuzy
Dyzurnet.pl. To zesp6t ekspertéow NASK dziatajacy jako punkt kontaktowy do
zgtaszania nielegalnych tresci w internecie, szczegolnie zwigzanych

z seksualnym wykorzystywaniem dzieci.

Dyzurnet.pl m.in. obstuguje linie telefoniczng i serwis internetowy, umozliwiajgc
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zgtaszanie i analize przypadkow dystrybuciji, rozpowszechniania lub przesytania
materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci, w skrocie
CSAM (z ang. child sexual abuse materials), przez internet.

Zgtoszenia o potencjalnie nielegalnych tresciach mozecie przekazywaé

za pomoca formularza, na adres mailowy dyzurnet@dyzurnet.pl lub pod
numerem telefonu 801 615 005. Jesli zgtoszona tres¢ dotyczy materiatow
przestawiajgcych seksualne wykorzystywanie dzieci, twardej pornografii,
rasizmu i ksenofobii czy innych nielegalnych tresci, zesp6t Dyzurnet.pl
podejmuje odpowiednie dziatania (np. zgtasza sprawe na policje). Specjalisci
reagujg réwniez na szkodliwe tresci, zagrazajgce bezpieczenstwu dzieci.

W takim przypadku najczesciej kontaktuja sie z administratorem, ktéry
moderuje np. wskazane posty na forach.

Szczegdtowych informacji o zgtaszaniu nielegalnych tresci i dziataniach
Zespotu Dyzurnet.pl szukajcie na stronie dyzurnet.pl.

Dzienh Bezpiecznego Internetu (DBI)

Czy wiecie, ktore daty w corocznym kalendarzu sg szczegolnie wazne dla
bezpieczenstwa w sieci? To na pewno pazdziernik bedgcy Europejskim
Miesigcem Cyberbezpieczeristwa (ECSM), ale tez pierwsza potowa lutego,

gdy obchodzimy Dzien Bezpiecznego Internetu. Celem tej akcji jest inicjowanie
i propagowanie dziatan na rzecz bezpiecznego dostepu dzieci i nastolatkow do
sieci, zaznajomienie rodzicow, nauczycieli i wychowawcdéw z problematyka
bezpieczenstwa online, a takze promocja pozytywnego wykorzystywania
internetu. Dzien Bezpiecznego Internetu obchodzimy od 2004 r. z inicjatywy
Komisji Europejskiej. Od lat roznorodne wydarzenia z okazji DBI organizowane
s3 nie tylko w Europie, ale na catym Swiecie.

Organizatorem DBI w naszym kraju jest Polskie Centrum Programu Safer
Internet (PCPSI), ktdre jako NASK — Panstwowy Instytut Badawczy tworzymy
z Fundacjag Dajemy Dzieciom Site. Centralnym punktem naszych obchodow
jest doroczna konferencja z udziatem ekspertdw, ale i szkot, organizaciji
pozarzadowych czy przedstawicieli biznesu, ktérzy angazujg sie w DBI.

Wiecej informacji, w tym nagrania z wystgpien ekspertéw podczas konferencji,
znajdziecie na stronie internetowej DBI.
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E-learning

Dostep do nowych technologii utatwia codzienno$¢ oraz umozliwia przeniesienie
wielu aspektdéw naszego zycia do sieci. Jednym z nich jest nauka. E-learning
(lub e-nauka) to edukacja przy wykorzystaniu technologii informatycznych:
internetu i urzadzen cyfrowych (np. smartfona, komputera). Dzigki niemu
mozecie uczyc¢ sie online bez koniecznosci wychodzenia z domu! E-learning
pozwala takze na zdalne przeprowadzenie szkolen, konferencji czy wyktadow.

Platform oferujgcych mozliwo$¢ nauki online jest wiele — jedng z nich jest
dobrze Wam znana OSE IT Szkota. Nauczyciele, uczniowie i rodzice znajda tutaj
wiele pomocnych, bezptatnych materiatdéw umozliwiajgcych nauke w dowolnym
miejscu i czasie (m.in. ponad 200 kurséw e-learningowych, scenariusze zajeé,
publikacje ekspertow czy infografiki).

Rozpocznijcie nauke z bezptatng platformg OSE IT Szkota!

E-mail

Chyba kazdy internauta ma przynajmniej jeden adres e-mailowy. To wtasnie on
pozwala nam korzysta¢ z wielu mozliwosci, jakie oferuje dostep do sieci. E-mail
to poczta elektroniczna (ang. electronic mail), dzieki ktérej komunikujemy sie
przez internet. Okreslenie to stosujemy tez do samej wiadomosci elektronicznej.

Posiadajgc swoj osobisty adres mailowy, mozecie przesyta¢ wiadomosci

i otrzymywac je od innych, odbieraé newslettery czy zaktadac konta w réznych
mediach spotecznosciowych oraz sklepach internetowych. Aby korzystaé

z poczty elektronicznej, wystarczy urzadzenie (np. komputer, smartfon)

z dostepem do internetu i skrzynka, ktérg mozna zatozy¢ bezptatnie. Wazne,
by zabezpieczy¢ jg silnym, unikalnym hastem, a takze skorzysta¢

z uwierzytelniania dwusktadnikowego — pozwoli to skuteczniej chroni¢

konto przed cyberprzestepcami.

Nie zapominajcie tez o czujnosci! Wielu oszustéw wykorzystuje wiadomosci
elektroniczne w swoich kampaniach phishingowych. Moga w nich podszywac¢
sie pod Waszych znajomych, zaufane instytucje czy firmy, z ktérych ustug
korzystacie. Otrzymujgc wiadomosc¢ na wirtualng skrzynke, zawsze badzcie
ostrozni. Uwazajcie na te oznaczone jako spam, nie klikajcie w zadne podejrzane
linki zawarte w ich tresci i nie pobierajcie zatgcznikow — najpierw upewnijcie sie,
ze nadawca rzeczywiscie jest tym, za kogo sie podaje, i nie ma ztych intencji.

Co powinno wzbudzi¢ Waszg podejrzliwos¢? Wiadomos¢ napisana niepoprawnym
jezykiem lub naktaniajgca do nieprzemyslanego i szybkiego dziatania,

np. udostepnienia wrazliwych danych, adres zawierajgcy btedy czy ton
wypowiedzi, w ktérym nadawca ostrzega Was, ze wydarzy sie cos ztego, jesli
natychmiast nie wykonacie jego polecenia.
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Chcecie dowiedzie¢ sie wiecej o poczcie elektronicznej? Zajrzyjcie do kursu
e-learningowego ,Techniki internetu” dostepnego na naszej platformie
OSE IT Szkota oraz aktualnosci ,Bezpieczni w sieci z OSE: poczta e-mai
znajdziecie na stronie ose.gov.pl.

|"

, ktora

Exploit

Uwagal! To kolejne niebezpieczenstwo, na jakie mozecie byé narazeni jako
uzytkownicy nowych technologii! Exploit to program wykorzystujgcy istniejgce
btedy w oprogramowaniu. Cyberprzestepca poprzez luke przejmuje kontrole
nad urzadzeniem lub zmusza je do wykonania zgdanej przez niego operaciji.
Aby uchroni¢ sie przed konsekwencjami zainfekowania exploit, nalezy m.in.
korzystac z legalnych programéw i oprogramowania antywirusowego, warto
tez pamietag, by nie klika¢ w podejrzane linki.

Emotikon

Z pewnoscig dobrze znacie emotikony (nazywane tez emotkami) i chetnie
wykorzystujecie je w internetowych konwersacjach. To znak, za pomoca ktérego
mozecie wyrazac w internecie swoje emocje, np. rados¢, ztos¢, smutek, zdziwienie
czy mito$¢. Najpopularniejszym emotikonem jest usmiechnieta buzka ,:)".
Netykieta — czyli zbior zasad dotyczgcych dobrych zachowan w internecie —
podpowiada, ze buzki i inne sympatyczne emotikony powinny by¢ jedynie
ozdobnikami i dodatkami do naszych wiadomosci, a nie ich gtdwnym
elementem. Pamietajcie o tym podczas wirtualnych rozméw czy zamieszczania
komentarzy w sieci.

Wiecej na temat netykiety i emotikonéw dowiecie sie z czwartego modutu

kursu e-learningowego ,Przygody Profesora i N@tki, czyli jak madrze korzystac

z internetu”, ktéry znajdziecie na platformie OSE IT Szkota, oraz aktualnosci
Jak zrozumiec¢ dziecko w sieci?” na ose.gov.pl.

Europejski Miesigc Cyberbezpieczeristwa (ECSM)

To trwajgca przez caty pazdziernik inicjatywa organizowana przez Europejska
Agencje ds. Cyberbezpieczenstwa (ENISA) oraz Komisje Europejska. Gtéwnym
celem kampanii ECSM jest popularyzacja wiedzy, zwiekszanie Swiadomosci

i wymiana dobrych praktyk w obszarze cyberbezpieczenstwa wsréd szerokiej
grupy uzytkownikoéw internetu, profesjonalistéw czy osob zajmujacych sie
edukacjg oraz profilaktyka dzieci i mtodziezy. Co roku w catej Europie
organizowane sg warsztaty, konferencje, kampanie i r6zne inicjatywy majgce
udowodnié, ze ,Cyberbezpieczenstwo to nasza wspolna odpowiedzialnosé”.
W Polsce kampanie koordynuje NASK - Panstwowy Instytut Badawczy.
Pamietajcie, ze udziat w réznych wydarzeniach moze wzig¢ kazdy, a takze...
sami mozecie zorganizowac wtasng inicjatywe.

Wiecej o Europejskim Miesigcu Cyberbezpieczenstwa dowiecie sie ze strony
bezpiecznymiesiac.pl.
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Fact-checking

To angielski termin, ktéry oznacza proces weryfikacji faktow w celu doktadnego
sprawdzenia wiarygodnosci informacji. Moze nie wiecie, ale sg osoby, ktore
dbajg o prawdziwos¢ przekazywanych informacji. Fact-checkerzy docierajg do
danych, statystyk, dokumentéw zrédtowych, merytorycznych analiz, wypowiedzi
specjalistow z okreslonej dziedziny, by zweryfikowaé tresci pojawiajace sie

w mediach i internecie. Wykorzystujg tez rézne narzedzia, umozliwiajgce

np. zbadanie autentycznosci filmoéw czy zdjeé. Organizacje fact-checkingowe
walczg z dezinformacjg, szkodliwg narracja, budujg Swiadomosc¢ spoteczna.
To szczegdlnie wazne zadanie w dobie rozwoju internetu i mediow
spotecznosciowych, za pomoca ktérych bardzo tatwo rozprzestrzeniane sg
fake newsy, czyli fatszywe informacje.

Fake news

Nie jest tajemnicag, ze internet to skarbnica wiedzy, ale tez zrédto fatszywych
wiadomosci, czesto o sensacyjnym, szokujgcym charakterze. Popularne,

a zarazem szkodliwe fake newsy przyciggajg uwage krzykliwymi nagtéwkami

i emocjonalnym jezykiem, co sprawia, ze czytamy je chetnie i rownie chetnie sie
nimi dzielimy — np. w mediach spotecznosciowych. Ale czy wiecie, ze fatszywe
wiadomosci najczesciej majg za zadanie manipulowaé, dezinformowac,
wprowadzac odbiorcéw w btgd? Fake newsy niejednokrotnie sg tez narzedziem
do przeprowadzenia atakéw phishingowych. Zawarte w nich linki mogg Was
przekierowywac do fatszywych witryn internetowych, ktérych celem jest
wytudzenie Waszych danych lub kradziez srodkéw finansowych.

Wiecej wiadomosci o fake newsach i dezinformacji znajdziecie na stronie
ose.gov.pl w aktualnosci ,Jak nie wpas¢ w putapke fake newsow?”.

Falszywe domeny

Oszusci stosujg réozne metody, aby wytudzi¢ od internautéw dane osobowe, dane
uwierzytelniajgce do kont bankowych lub serwiséw spotecznosciowych. Jedng
z nich jest tworzenie stron internetowych podszywajacych sie pod znane
podmioty, firmy i instytucje. Co je odréznia? Zazwyczaj niewiele — moze to by¢
btad w nazwie strony, np. cyfra ,0” zamiast litery ,0”".

Badzcie czujni, bardzo tatwo jest wpas¢ w sidta przestepcow i przez nieuwage
zalogowac sie w oknie fatszywej strony banku, bramce ptatnosci internetowe;j
czy witrynie instytucji tudzaco podobnej do tej prawdziwej. Dlatego zawsze
zwracaijcie szczegolng uwage na to, w co klikacie i gdzie wpisujecie swoje hasta
i loginy!

Jesli traficie na takg fatszywa strone, warto to zgtosi¢ do CERT Polska.
Wystarczy wypetni¢ formularz dostepny na CERT.PL — zgtos incydent.
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Mozecie tez przesta¢ wiadomos¢ SMS zawierajgca potencjalnie grozny link.
W tym celu skorzystajcie z funkcji ,przekaz” albo ,udostepnij” i wyslijcie
wiadomos¢ na numer 799 448 084. Eksperci NASK przyjma i przeanalizujg
kazde zgtoszenie, a podejrzang domene zamieszczg na liscie ostrzezen przed
niebezpiecznymi stronami.

Filtry kontroli rodzicielskiej

W budowaniu zdrowych nawykoéw cyfrowych dziecka wazna jest rozmowa na
temat bezpieczenstwa w sieci. Wsparciem dla rodzicow sg tez rozwigzania
technologiczne, ktére pomagajg minimalizowac¢ ryzyko kontaktu najmtodszych
z niebezpiecznymi materiatami online. Filtry kontroli rodzicielskiej to wtasnie
oprogramowanie, ktére ogranicza dzieciom dostep do szkodliwych lub
nieodpowiednich do ich wieku tresci.

Jednym z takich narzedzi jest stworzona w ramach Ogélnopolskiej Sieci
Edukacyjnej (OSE) bezptatna aplikacja ochrony rodzicielskiej — mOchrona.
Utatwia ona ustalenie zasad dotyczgcych korzystania z internetu i réznych
aplikacji oraz daje rodzicom dostep do informacji o aktywnosci dziecka na jego
urzadzeniu. Jesli jeszcze nie korzystacie z tego narzedzia, koniecznie pobierzcie
je bezptatnie na urzgdzenia mobilne z oficjalnych sklepéw z aplikacjami, a takze
w wersji dla systemu Windows.

Wiecej informacji o naszej apce znajdziecie na stronie ose.gov.pl: w zaktadce
mOchrona i wywiadzie ,5 pytan o... aplikacje mOchrona”.

Firewall

Inaczej zapora sieciowa (lub ogniowa). To bardzo wazne urzadzenie lub
oprogramowanie zabezpieczajgce sie¢. Mozna powiedziec, ze jest to pierwsza
linia obrony przed zagrozeniami ptyngcymi z internetu. Jak dziata firewall?
Filtruje zarbwno dane sieciowe przychodzace, jak i wychodzgce z urzgdzen
cyfrowych. W ten sposdb zapora uniemozliwia intruzom nieautoryzowany dostep
do zasobow Waszego komputera.

Flaming

Byliscie Swiadkiem zarliwej dyskusji na forach lub w mediach spotecznosciowych?
Jesli tak, prawdopodobnie mieliscie okazje zaobserwowaé, jak dziata flaming,
czyli celowe ,zaognianie” (od ang. flame — ptomien) rozmowy w sieci. Flamerzy
inicjujg internetowe ktdtnie, podczas ktérych uszczypliwosci szybko przeradzaja
sie w konflikt przesycony wulgaryzmami, obelgami, a nawet grozbami. W takiej
dyskusji merytoryczne argumenty schodzg na dalszy plan, a proba przedstawienia
flamerowi faktéw zazwyczaj konczy sie niepowodzeniem.

Flaming to przyktad tamania zasad netykiety. Internetowe ktotnie i wszelkie

przejawy ,wojny na obelgi” powinniscie zgtasza¢ moderatorom — w celu ich
usuniecia.
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Wiecej o zasadach netykiety przeczytacie w aktualnosci na portalu OSE IT Szkota
Nie krzycz w internecie, czyli $ciggawka z netykiety”.

Flooding

Zdarzyto Wam sie dosta¢ wiele niepotrzebnych, a moze identycznych, pustych
lub celowo znieksztatconych wiadomosci e-mail lub SMS w krétkim odstepie
czasu? A moze irytowaty Was powtarzajgce sie komentarze albo ciggi znakéw
na forach internetowych? To tzw. flooding (od ang. flood — powddz), czyli atak
spamerski ukierunkowany na jednego odbiorce.

Z floodingiem spotkacie sie zazwyczaj w mediach spotecznosciowych,

na czatach i w réznego rodzaju komunikatorach. Moze on przybra¢ forme

np. tej samej wiadomosci publikowanej w ramach jednej dyskusiji lub grupy

na forum albo wielokrotnie pojawiajgcego sie komentarza na YouTube z prosba
o subskrypcje danego kanatu. Ten typ floodingu jest najczesciej wynikiem
nieznajomosci zasad netykiety albo niedbatego postugiwania sie jezykiem.

Bardziej szkodliwy jest flooding stosowany celowo, prowadzgcy do zablokowania
ustugi, w obrebie ktérej wielokrotnie wysytane sg pakiety identycznych danych.
Hakerzy wykorzystujg ten mechanizm w atakach typu DoS (ang. Denial of
Service), uniemozliwiajgc dziatanie danego systemu lub ustugi komputerowe;j.

Na flooding narazeni sg réwniez uzytkownicy telefonéw komaérkowych i poczty
elektronicznej. Skrzynki ,zalewane” sg woéwczas duzg liczbg zbednych
wiadomosci — mamy do czynienia z bomba pocztowa (ang. mail bobming).

Na szczescie tego typu ataki towarzyszg nam coraz rzadziej: zaréwno
komunikatory pocztowe, jak i smartfony wyposazane sg obecnie w skuteczne
filtry antyfloodowe, ktére blokujg niechciane wiadomosci.

Zastanawiacie sie pewnie, czym flooding rézni sie od spamu. W przypadku
floodingu mamy do czynienia z jednym odbiorcg niechcianych badz
niezamawianych wiadomosci, z kolei spam polega na masowej wysytce takich
tresci do wielu oséb jednoczesnie.

FOMO

Nie mozecie wytrzymac nawet chwili bez smartfona? To moze by¢ objaw
FOMO (od ang. Fear of Missing Out), czyli leku przed odtgczeniem,
wypadnieciem z obiegu, kiedy akurat nie jestescie online.

Osoby doswiadczajgce FOMO sg rozdraznione, skarzg sie na poczucie pustki

i nude, a nawet wpadajg w panike czy reagujg agresjg, gdy nie majg dostepu

do sieci i medidow spotecznosciowych. Ukojenie przynosi obecnos¢ smartfona
oraz takie proste czynnosci jak odblokowywanie urzagdzenia czy bezwiedne
scrollowanie postow. FOMO moze dotkng¢ kazdego, niezaleznie od wieku, ale
badania pokazujg, ze to nastolatki sg na nie szczegodlnie narazone. Pamietajcie,

Rzeczpospolita 0GOLNOPOLSKA As
B Poiska SIEC EDUKACYJNA N K



https://it-szkola.edu.pl/news,art,336

29

ze FOMO moze doprowadzi¢ do naduzywania nowych technologii i zwiekszaé
ryzyko uzaleznienia (ZUI).

Wiecej informacji na temat FOMO znajdziecie na ose.gov.pl w aktualnosci

.Jemat lekcji: FOMO i problemowe uzywanie internetu wsrod uczniow” oraz

wywiadzie ,5 pytan o... FOMO i problemowe uzywanie internetu”. Skorzystajcie
tez z naszego bezptatnego kursu e-learningowego ,Zrozumie¢ FOMQ”

na platformie OSE IT Szkota, adresowanego do nauczycieli i rodzicéw.

Fonoholizm ©

Telefon utatwia zycie — to pewne! Ale czy wiecie, ze za jego sprawg niepostrzezenie
mozecie wpas¢ w putapke uzaleznienia? Wszystko przez to, ze wspotczesne
smartfony, oprécz mozliwosci wykonywania potgczen, oferuja tez szereg
funkcjonalnosci, a przede wszystkim utatwiajg dostep do sieci — o kazdej porze
i praktycznie z kazdego miejsca.

Fonoholizm to natogowe uzywanie telefonu komdrkowego, ktére niesie za sobg
wiele negatywnych konsekwencji dla zdrowia i funkcjonowania. Problemy ze
snem i koncentracjg, przemeczenie, izolowanie sie od innych, a nawet depresja —
to skutki braku kontroli nad czasem, jaki poswiecamy na korzystanie z urzadzenia.
Walka z uzaleznieniem polega na podjeciu dtugofalowych dziatan.

Jesli wpadliscie w sidta fonoholizmu, koniecznie skorzystajcie z rad specjalisty,
ktéry pomoze Wam zmierzy¢ sie z problemem i wskaze, jak madrze wdrazac
zdrowe cyfrowe nawyki.

Na stronie ose.gov.pl w aktualnosci ,Niebieski Poniedziatek — zadbajmy

o zdrowie psychiczne dzieci” przypominamy, gdzie znajdziecie wsparcie
w przypadku wystgpienia sytuacji kryzysowe;j.
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Gaming ©®

Czyli najprosciej rzecz ujmujac: granie (w gry). To nie tylko sposéb na nude
i spedzanie wolnego czasu, ale tez rozrywka, ktéra moze przerodzic sie

w prawdziwg pasje — wiedzg o tym szczegdlnie mtodzi amatorzy nowych
technologii.

Gry komputerowe - strategiczne, fabularne, przygodowe, zrecznosciowe, sportowe,
symulacyjne, logiczne czy edukacyjne — niejednokrotnie wspomagajg rozwoj
dziecka. Gra odpowiednio dobrana do wieku i mozliwosci uczy praktycznych
umiejetnosci i dziatania w grupie, rozwija zainteresowania, wzmacnia kompetencje
spoteczne, a nawet pomaga zawierac przyjaznie. Musicie jednak pamietaé

o zagrozeniach wynikajgcych z gamingu. Cyfrowa rozrywka potrafi angazowacé
na dtugie godziny, co moze prowadzi¢ do naduzywania nowych technologii,

a nawet uzaleznienia od gier komputerowych.

Wiecej informacji o pozytywnych i negatywnych skutkach gamingu znajdziecie
w poradniku dla rodzicéw ,Nastolatki i gry cyfrowe” dostepnym na platformie
OSE IT Szkota.

Generator hasta ©

30 Jeszcze do niedawna czestg praktykg tworzenia silnych i bezpiecznych
haset byto stosowanie ciggu znakdéw niezwigzanych ze sobg znaczeniowo,
ale na pierwszy rzut oka tworzacych niemozliwy do ztamania szyfr. Na takie
hasto sktadaty sie mate i duze litery, a takze cyfry oraz znaki specjalne,
np. mx6t6Y8IsKWaYoo. Generatory hasta stuzg wtasnie do tworzenia losowych
kombinacji roznych znakéw, co ma nam dac¢ silne zabezpieczenie. | cho¢ wiele
portali stosuje jeszcze takie wymagania przy tworzeniu zabezpieczen, to nowe
rekomendacje CERT Polska w tym zakresie zwracajg uwage przede wszystkim
na dtugos¢ hasta.

Wasz szyfr powinien sktadaé¢ sie z minimum 12 znakéw. Ale to nie wszystko.
Warto, by tworzyta go fraza tatwa do zapamietania, ale trudna do ztamania,
czyli nie do konca oczywista. Sprawdzi sie znany Wam cytat, ale po znacznych
modyfikacjach, np. WlazlKostekNaMostekIStuka! Co ciekawe — administratorzy
i projektanci systeméw informatycznych, tworzgc system uwierzytelniania
uzytkownika, nie powinni wymagac¢ od Was dodatkowych kryteriéw ztozonosci,
np. znakow specjalnych, cyfr czy duzych liter. Czy zatem popularne generatory
hasta przejdg do lamusa?

Aktualne rekomendacje dotyczace tworzenia silnych i bezpiecznych haset
znajdziecie na stronie ose.gov.pl w aktualnosci ,Bezpieczni w sieci z OSE:

bezpieczne logowanie”.
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Geolokalizacja

Czy wiecie, ze wiele platform i aplikacji zbiera dane na temat Waszej aktualnej
lokalizacji? Geolokalizacja to nic innego, jak okreslanie potozenia geograficznego
urzadzenia podtgczonego do sieci. W ustaleniu miejsca Waszego pobytu
pomaga wiele narzedzi, cho¢ nie zawsze zdajecie sobie sprawe z tego, ze akurat
w danym momencie jestescie ,namierzani”.

Potozenie okreslane jest na podstawie witgczonej funkcji udostepniania
lokalizacji i adresu IP. Dzieki temu po wpisaniu w wyszukiwarke zapytania

0 wyznaczenie trasy lub wskazanie interesujgcego Was obiektu otrzymacie
precyzyjng informacje, gdzie znajduje sie najblizsza kawiarnia lub kino, a nawet
jaka jest pogoda w danym miejscu!

Warto pamietag, by nie wpasé w putapke zbyt tatwej dostepnosci serwisow
spotecznosciowych, gier mobilnych czy aplikacji. Zanim zainstalujecie takie
narzedzie na smartfonie, doktadnie przeczytajcie regulamin i polityke prywatnosci.
Sprawdzcie, na co wyrazacie zgode. Zastanowcie sig, czy uzasadnione jest
zadanie dostepu do aparatu, zdje¢, filméw, kontaktéw, wiadomosci, kamery lub
wtasnie geolokalizacji. Ulubiona gra lub apka moze zbierac i przekazywacé zbyt
wiele wiadomosci o Was, co ma wptyw na Wasze bezpieczenstwo.

Wiecej o zasadach korzystania z aplikacji przeczytacie na ose.gov.pl
w aktualnosci ,Bezpieczni w sieci z OSE: aplikacje mobilne”.

Gray hat

Kim jest osoba w szarym kapeluszu? Takim mianem okresla sie cztonka
spotecznosci hakerskiej, czyli kogos, kto odznacza sie duzymi umiejetnosciami
informatycznymi. Gray hats dziatajg jednak na krawedzi prawa, choc¢

w przeciwienstwie do black hats (czarnych kapeluszy) — w dobrej wierze.
Wiamuja sie do systemow komputerowych lub sieci, by zlokalizowac¢ luki i btedy,
a nastepnie pozyskane informacje zgtaszajg zainteresowanym stronom. Dzigki
temu mozliwe jest zlikwidowanie potencjalnego zagrozenia.

Pomiedzy szarym i czarnym oczywiscie jest jeszcze biaty. White hats (biate
kapelusze) to prawdziwi cyfrowi dzentelmeni. Zastanawiacie sie pewnie,

co ich odroznia od gray hats? Biate kapelusze rowniez tropig podatnosci
oprogramowania na ataki i btedy w aplikacjach, ale robig to zgodnie z prawem.
Potencjalne luki zgtaszajg administratorom systemoéw, producentom oprogra-
mowania czy zespotom reagowania na incydenty bezpieczeristwa — CSIRT oraz
CERT. Wazna jest dla nich satysfakcja z mozliwosci uczestniczenia w procesie
usuwania btedéw, ktére moga zagrazac bezpieczenstwu uzytkownikow.

Grooming (child grooming)

Pod tym pojeciem kryje sie uwodzenie dziecka w internecie. W wielu
przypadkach to dtugotrwaty proces, podczas ktérego sprawca zaprzyjaznia sie
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z osobg matoletnig, zdobywa jej zaufanie, buduje wiez emocjonalng. Taka
relacja zazwyczaj nie konczy sie dobrze: zmierza do wykorzystania dziecka
w Swiecie realnym lub produkc;ji nielegalnych tresci z jego udziatem.
Pamietajcie, ze child grooming jest przestepstwem, ktére nalezy zgtosic¢ na
policje! Dziecko, ktére doswiadczyto uwodzenia w sieci, nalezy otoczyé
szczegoblng opiekag — stworzy¢ warunki do szczerej, wspierajgcej rozmowy.
W wielu przypadkach wymagana jest pomoc specjalisty.

Nielegalne tresci w sieci, szczegdlnie zwigzane z seksualnym wykorzystywaniem
dzieci, zgtaszajcie na policje lub do zespotu Dyzurnet.pl. Koniecznie porozma-
wiajcie tez ze swoim dzieckiem o zagrozeniach zwigzanych z zawieraniem
nowych znajomosci w internecie.

Rodzicow i nauczycieli zachecamy do skorzystania z materiatow z cyklu ,Badz
z innej bajki” dostepnych na stronie gov.pl: animacji, podcastu oraz broszury
omawiajgcych zagadnienie groomingu. Pedagogom polecamy réwniez
powigzany tematycznie z animacjg scenariusz lekcji ,Ztapani w siec. Ztota
Rybka i niebezpieczne kontakty online”, zamieszczony na platformie

OSE IT Szkota.
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Haker ®

Zapewne na hasto haker myslicie — ztodziej, przestepca. Nic dziwnego.

W powszechnej opinii utarto sie, ze haker to cyberprzestepca, ktory wykorzystuje
btedy, luki i ztosliwe oprogramowanie (malware), by przeprowadzi¢ atak. | cho¢
jest to osoba wykazujaca sie bardzo duzymi umiejetnosciami informatycznymi,
dobrze znajgca jezyki programowania i systemy operacyjne, przed ktorg internet
nie ma zadnych tajemnic, nie oznacza to, ze dziata niezgodnie z prawem. Jesli
chcecie by¢ precyzyjni, powinniscie odrézni¢ hakera od crackera. Brzmi
podobnie?

Cztonkowie spotecznosci hakerskiej, znani jako white hats (biate kapelusze),
to grupa pasjonatéw informatyki, programistow, wysoko wyspecjalizowanych
ekspertow, ktorzy szukajg podatnosci systemoéw komputerowych, ale robig
to zgodnie z prawem — na wyrazne polecenie i za zgodg administratorow.

Co wiecej, hakerzy sg poszukiwani szczegdlnie przez duze koncerny czy
agencje rzadowe, by chroni¢ nas przed crackerami — black hats (czarnymi
kapeluszami), ktérzy w przeciwienstwie do cyfrowych dzentelmendw swoje
umiejetnosci wykorzystujg do dziatan przestepczych.

Haktywista @

Jesli powiemy, ze grupa Anonymous jest przyktadem haktywistéw, chyba nie
bedziecie mieli watpliwosci, co oznacza to pojecie, ktére powstato z potgczenia
dwoch angielskich stéw: hacking — hakowanie i activism — aktywizm.

Haktywisci, uzywajgc komputerow, sieci i swoich umiejetnosci, dziatajg poza
prawem, ale zawsze kierujg sie szlachetnymi pobudkami. Walka o wolnosé
obywateli, prawde, dostep do informacji, sprzeciw wobec niesprawiedliwosci,
dyskryminacji, ztych decyzji rzgdzgcych: to motywacje anonimowych
specjalistéw od tamania wszelkich zabezpieczen. Atak na rzadowe strony

czy upublicznianie tajnych dokumentéw — dla nich to nic trudnego. Haktywista
to gray hat (szary kapelusz), czyli osoba, ktéra potrafi dziata¢ w dobrej wierze,
cho¢ niekoniecznie zgodnie z obowigzujgcym prawem.

Happy slapping @

Zapewne wielu z Was natkneto sie w sieci na filmik, na ktérym przypadkowa
ofiara zostata znienacka zaatakowana, a cate zajscie nagrano, najczesciej
smartfonem. Roz$mieszy¢ odbiorcow i oczywiscie zwiekszy¢ statystyki
,Kliknie¢” — taki cel majg tworcy ,zabawnej przemocy”. Happy slapping nie

ma jednak nic wspdlnego z komedig, jesli uswiadomimy sobie, ze to forma
cyberprzemocy, ktérej powinnismy sie stanowczo przeciwstawiaé. Szczegodlnie
ze nagrania tego typu bardzo szybko rozprzestrzeniajg sie w sieci, a skutki
agresji w internecie moga by¢ dtugofalowe i wigza¢ sie z powaznymi problemami
psychosomatycznymi, depresjg, lekiem oraz obnizonym poczuciem wartosci
ofiary.
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Chcecie wiedzie¢, jak chroni¢ dziecko przed cyberprzemocg oraz w jaki sposdb
reagowac, gdy padnie ofiarg ataku w sieci? Zapraszamy do lektury aktualnosci
.Jemat lekcji: cyberprzemoc” dostepnej na stronie ose.gov.pl. Mtodsze dzieci
zachecamy tez do udziatu w kursie e-learningowym na OSE IT Szkole ,Owce

W sieci — Zabawa w Sniezki”, ktéry przybliza problem happy slappingu.

Hasto ©®

To nic innego jak szyfr, ktéry chroni Wasz sprzet przed atakiem cyberprzestepcéw.
Silne, bezpieczne hasto to straznik cyfrowych danych przechowywanych

w réznych miejscach. Dostep do portalu spotecznosciowego, bankowosci
elektronicznej czy skrzynki e-mail powinien by¢ chroniony odpowiednim
zabezpieczeniem. Czyli jakim?

Zasady tworzenia silnych haset stale sie zmieniajg, bo tez przestepcy doskonalg
swoje metody dziatania. Ostatnie rekomendacje CERT Polska zwracajg uwage
na dtugosc¢ hasta — minimum 12 znakéw. Dobrze jest tez stosowac szyfry tatwe
do zapamietania, ale niemozliwe do odgadniecia dla potencjalnych przestepcow.
Sprawdzi sie wplatanie obcojezycznych zwrotéw we frazy, ktére tworzg dtugie
hasto, np. DwaBialeLatajaceSophisticatedKroliki.

Zasady tworzenia silnych i bezpiecznych haset znajdziecie na ose.gov.pl
w aktualnosci ,Bezpieczni w sieci z OSE: bezpieczne logowanie”.

Hazard w internecie ©®

Zapewne hazard kojarzy sie Wam gtéwnie z kasynem, ruletkg, kartami

i... grg na pienigdze. Powszechny dostep do sieci sprawit, ze dzi$ nie musimy
nawet wychodzi¢ z domu, by sprawdzi¢, czy Fortuna nam sprzyja. Niestety,
niewinna zabawa moze przerodzi¢ sie w uzaleznienie. Z czym to sie wigze?
Z wyczerpaniem fizycznym, emocjonalnym, a takze kryzysem psychicznym.

Warto pamietag, ze hazard w sieci ma niejedno oblicze. Stykajg sie z nim juz
najmtodsi pasjonaci gier komputerowych (gaming), w ktére ,zaszywane” sg
elementy hazardowe. Przyktadem moga by¢ lootboxy (skrzynki z tupem), czyli
artefakty oferujgce losowg zawartosc, ktéra moze zwiekszy¢ szanse na lepszy
wynik, ale tez wywotac dreszczyk emocji. Na zakupie jednej skrzynki zazwyczaj
sie nie konczy, a mikroptatnosci szybko potrafig wymkna¢ sie graczowi spod
kontroli.

Jak gra¢ bezpiecznie? Odwiedzcie portal OSE IT Szkota. Znajdziecie tam
poradnik dla rodzicéw ,Nastolatki i gry cyfrowe”, broszure ,Zagrozenia

w internecie. Zapobieganie — reagowanie. Hazard online wsréd mtodziezy”
oraz aktualnosc¢ ,Letnia Akademia OSE 2022: hazard online”.

Hejt ®

Okreslenie hejt (od ang. hate — nienawidzi¢) na state weszto do naszego
stownika. Oznacza obrazanie, ponizanie, wySmiewanie innych w sieci.
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Negatywne, agresywne komentarze znajdziecie na forach, w mediach
spotecznosciowych czy internetowych dyskusjach. Hejt jest jedng z form
cyberprzemocy, a obiektem ataku moze stac sie kazdy.

Poczucie anonimowosci w sieci sprawia, ze hejter — kierowany zazdroscig lub
checig odreagowania wtasnych niepowodzen — bez wiekszej refleksji stosuje
mowe hienawisci. Sprawca przemocy nie widzi skutkéw swoich dziatan

i krzywdy, ktérg wyrzadza ofierze. Tymczasem dreczenie sprawia, ze osoba
napietnowana w internecie musi sie zmierzy¢ z obnizonym poczuciem wtasnej
wartosci, stresem, a nawet stanami depresyjnymi.Pamietajcie — tresci
publikowane w sieci nie ging, dotyczy to rowniez komentarzy!

Chcecie wiedzieé, jak reagowac na hejt? Wskazowki znajdziecie w poradniku

.Bezpieczenstwo online w szkotach Ogdlnopolskiej Sieci edukacyjnej, cz. 2".
Zachecamy tez nauczycieli do skorzystania ze scenariusza lekcji ,Nie wywotuj

hejtu z lasu. Czerwony Kapturek i cyberprzemoc”. Materiaty te dostepne sg na
naszej platformie e-learningowej OSE IT Szkota.

Helpline ®

To inaczej linia pomocowa, czyli numer telefonu, pod ktérym mozecie uzyskac
porade specjalisty, emocjonalne wsparcie w trudnej sytuacji lub po prostu
zostac wystuchanym. Osoby w kryzysie anonimowo moga zgtaszac sie do
réznych stuzb oraz instytucji oferujgcych pomoc.

35
Pamietajcie, ze na zdrowie psychiczne dorostych, ale tez dzieci i mtodziezy,
ma wptyw wiele czynnikéw, w tym problemowe uzytkowanie sieci i urzadzen
cyfrowych. Do internetu przenosza sie bowiem tradycyjne problemy, takie jak
hejt, agresja, przemoc rowiesnicza, wykluczanie z grona ,znajomych”. Nie nalezy
lekcewazy¢ zadnych przejawow cyberprzemocy, a jesli wymaga tego sytuacja —
kontaktowac sie ze specjalistami. Podpowiadamy, gdzie mozecie uzyskaé
rzetelng pomoc, gdy tylko poczujecie, ze znalezliscie sie w sytuacji bez wyjscia.

+ 116111 (116111.pl) — Bezptatny i anonimowy telefon zaufania dla dzieci

+ 116 123 — Bezptatny kryzysowy telefon zaufania dla dorostych

+ 800 100 100 (800100100.pl) — Bezptatny i anonimowy telefon zaufania
dla rodzicéw i nauczycieli

+ 800 70 2222 (liniawsparcia.pl) — Centrum wsparcia dla oséb w stanie
kryzysu psychicznego

+ 800121212 (brpd.gov.pl, e-mail: rpd@brpd.gov.pl) — Telefon zaufania
Rzecznika Praw Dziecka

Hotline ®

Na pewno kazdy z Was potrzebowat kiedys uzyskac informacje w sprawie
danego produktu, ustugi czy wydarzenia albo zgtosi¢ jakis incydent. W takich
sytuacjach z pomocg przychodzi ,goraca linia”, czyli infolinia, znana jako hotline.
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Tak dziata np. przynalezny do Stowarzyszenia INHOPE (The Association of
Internet Hotline Providers) Dyzurnet.pl. To zesp6t ekspertéw NASK, ktoéry
przyjmuje zgtoszenia nielegalnych tresci w internecie, szczegdlnie zwigzanych
z seksualnym wykorzystywaniem dzieci. Mozecie je przekaza¢ za pomoca
formularza, na adres e-mailowy (dyzurnet@dyzurnet.pl) lub dzwonigc na
infolinie: 801 615 005.

W ramach Ogolnopolskiej Sieci Edukacyjnej (OSE) rowniez dziata Centrum
Kontaktu, ktore obstuguje szkoty podtgczone do szybkiego i bezpiecznego
internetu OSE. Nasi specjalisci odpowiadajg na wszystkie pytania dyrektorow
szkot i Technicznych Reprezentantéw Szkét (TRS). Wystarczy zadzwonié na
infolinie OSE: +48 22 182 55 55 czynng od poniedziatku do pigtku w godzinach
7:30-16:00. Ponadto w kazdg srode w godzinach 11:00-15:00 czeka na Was
ekspert. Jak mozecie sie z nim skontaktowac¢? Numer telefonu pozostaje bez
zmian, ale dodatkowo nalezy wybrac cyfre 6.

Zgtoszenia przyjmujemy takze mailowo (wsparcietechniczne_ose@nask.pl) oraz
przez portal Moje OSE i formularz dostepny na ose.gov.pl w zaktadce Kontakt.
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o0ED
ID®

Z tym hastem mozecie zetkngc sie w sieci praktycznie kazdego dnia.

ID (ang. user identifier) to indywidualny identyfikator uzytkownika zwany takze
loginem, dzieki ktéremu macie dostep do Waszego konta (np. w bankowosci
internetowej, e-ustugach czy grach online).

ID to okreslony, unikalny cigg znakéw. Co w tym przypadku oznacza unikalny?
To, ze np. logujac sie do bankowosci elektronicznej jako Pawet8763XD, macie
pewnosc, ze nikt poza Wami nie korzysta z takiego samego ID. Inaczej: w danym
systemie kazdy uzytkownik posiada swoj wtasny indywidualny login, przypisany
tylko do jego konta, i po zalogowaniu sie (wpisaniu loginu i hasta) otrzymuje
dostep do okreslonych zasobdw. Pamietajcie, ze ID czesto przydzielajg
administratorzy serwiséw, natomiast hasto do konta powinno by¢ tajne

i zawsze znane jedynie jego wtascicielowi!

Wiecej na temat tworzenia bezpiecznych haset dowiecie sie z aktualnosci
ose.gov.pl ,Bezpieczni w sieci z OSE: bezpieczne logowanie”.

Incydent bezpieczenstwa @

Fatszywe strony logowania do bankowosci internetowej lub mediéw

37 spotecznosciowych, szkodliwe tresci czy podejrzane wiadomosci SMS lub
e-mail — te i inne niebezpieczne dziatania moga doprowadzi¢ do incydentu
bezpieczenstwa komputerowego. To sytuacja, w ktérej korzystajac z internetu,
mozecie by¢ narazeni na niebezpieczenstwo.

W sieci codziennie mozemy stac sie ofiarg roznych prob cyberatakow, dlatego
warto na biezaco sledzi¢ informacje na temat metod stosowanych przez
oszustow (a tych ciggle przybywa!) oraz pamietaé¢ o zgtaszaniu incydentéw
bezpieczenstwa. Jak to zrobié?

Z pomocag przychodzi CERT Polska, czyli zesp6t reagowania na incydenty.

Aby zgtosié niebezpieczne zdarzenie, wypetnijcie formularz dostepny na stronie
cert.pl, wyslijcie e-mail na adres: cert@cert.pl albo — w przypadku potencjalnie
niebezpiecznej wiadomosci SMS — przekazcie ja pod numer 799 448 084.

Zgtoszenia dotyczgce nielegalnych tresci w internecie, szczegdlnie zwigzanych
z seksualnym wykorzystywaniem dzieci, powinniscie przesyta¢ do zespotu
Dyzurnet.pl. W tym celu mozna skorzystac z formularza, wysta¢ wiadomosé

na e-mail (dyzurnet@dyzurnet.pl) lub zadzwoni¢ na infolinie: 801 615 005.
Pamietajcie, ze incydenty nalezy zgtaszac jak najszybciej — dzieki temu inni
uzytkownicy internetu bedg mogli uchronié¢ sie przed zagrozeniami.
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Inteligentne urzadzenia @

To urzadzenia podtgczone do globalnej sieci, posiadajgce czesto niestandardowe
funkcje, ktoére utatwiajg i usprawniajg ich uzytkowanie. Inteligentne urzgdzenia
sg czescig internetu rzeczy (internet of things, loT).

Przyktadow zastosowania inteligentnych urzadzen jest wiele. Wsrdd nich
wymieni¢ mozna dobrze Wam znane smartwatche, ale tez... zaréwki, lodowki,

a nawet zamki w drzwiach! Pamietajcie jednak, ze kazdy sprzet podtgczony do
internetu wymaga odpowiedniej ochrony, np. przed zainfekowaniem malware
(ztosliwym oprogramowaniem). Jesli w Waszym domu znajdujg sie inteligentne
urzadzenia, nie zapominajcie o kilku waznych nawykach, m.in.: aktualizacjach
oprogramowania, korzystaniu z bezpiecznego i silnego hasta czy podtgczaniu
do sieci jedynie tych urzadzen, ktérych naprawde potrzebujecie.

0 inteligentnych urzadzeniach i ich ochronie przeczytacie wiecej w biuletynie
.OUCH! - Inteligentne urzadzenia w Twoim domu” - znajdziecie go na stronie
CERT Polska.

Internet @

Warto wiedzie¢, ze rok 1991 zapisat sie szczegdlnie w historii internetu

w Polsce. To wtasnie wtedy podtgczono nasz kraj do sieci, a NASK miat w tym
swoOj znaczacy udziat. Z jej mozliwosci korzystamy dzis$ kazdego dnia, ale czy
wiemy, czym wiasciwie jest?

To ogdlnoswiatowa sie¢ komputerowa, ktéra jest zbiorem wielu mniejszych
sieci. W skfad internetu wchodza: serwery, routery, komputery uzytkownikow.
Dzieki podtgczeniu do sieci mozecie — niezaleznie od kraju i strefy czasowej —
wymienia¢ sie informacjami, komunikowaé, edukowac¢ na odlegto$é (np. za
pomocy e-learningu) czy korzystaé z réznych e-ustug. Wygodne, prawda?

Zobaczcie kurs e-learningowy ,Techniki internetu” i dowiedzcie sie wiecej
o internecie oraz mozliwosciach, jakie otwiera przed uzytkownikami nowych
technologii. Materiat znajdziecie na platformie OSE IT Szkota.

Internet rzeczy (IoT) @

Spotkaliscie sie kiedys$ ze zwrotem internet rzeczy lub 10T (internet of things)?
Jesli tak, na pewno kojarzy sie on Wam z nowymi technologiami. To koncepcja
polegajgca na tworzeniu sieci inteligentnych urzadzen wymieniajgcych miedzy
sobg dane. Sie¢ tgczy przewodowo lub bezprzewodowo sprzety, ktére
charakteryzujg sie autonomicznym, niewymagajgcym zaangazowania
uzytkownika dziataniem, pozyskujgc, przetwarzajac i udostepniajgc dane,

a takze pod ich wptywem wchodzgc w interakcje z otoczeniem. Cho¢ moze

to brzmiec¢ troche jak science fiction, to 10T jest coraz powszechniejszej
wykorzystywany, a wsrdd przyktaddéw jego zastosowania mozna wymienié:
sprzety medyczne, AGD i RTV, maszyny przemystowe czy inteligentne domy.
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Dowiedzcie sie wiecej o 10T i zorganizujcie zajecia ze ,Scenariuszem lekcji:
Internet rzeczy jest wszedzie” przygotowanym w ramach programu ,Przysztosé
jest dzis”.

P @®

Adres IP (ang. IP address) to unikatowy numer identyfikacyjny nadawany
urzadzeniom podtaczonym do sieci (np. komputerom, tabletom). Jego role
mozna poréwnac do tej, ktorg petni adres na kopercie lub paczce wysytanej
tradycyjng drogg pocztowa. Adres IP sktada sie z czterech czesci oddzielonych
kropkami: dwie pierwsze oznaczajg numer sieci, natomiast kolejne — numer
komputera w tej sieci. Kazdy Wasz sprzet posiada unikalne IP, ktére moze

by¢ przydzielone na state (adres statyczny) lub na okreslony czas (adres
dynamiczny).

Wiecej wiadomosci na temat adresu IP znajdziecie na stronie ose.gov.pl
w webinarze ,Bezpieczni w sieci z OSE — Internet bez tajemnic”.
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Jailbreak @

Czy ,ucieczka z wiezienia” moze mie¢ cos wspdlnego z cyberbezpieczenstwem,
w tym przypadku — bezpieczenstwem urzgdzenia mobilnego? Okazuje sieg, ze
tak! Jailbreak (z ang. jail — wiezienie i break — ztamaé, ale tez przerwa, luka) to
bowiem usuwanie narzuconych przez producenta ograniczen na urzgdzenia

z danym systemem operacyjnym. Brzmi skomplikowanie? Chodzi tu o ustawienie
urzgdzenia w trybie, ktéry pozwala na instalacje rozszerzen do oprogramowania,
modyfikowanie poszczegodlnych funkcji, wygladu, a takze instalacje aplikaciji
niedostepnych dla danego systemu operacyjnego.

Niektorzy uzytkownicy widzg zalety takiego dziatania. Trzeba jednak pamietac,
ze kazda ingerencja w system operacyjny wigze sie z wieloma zagrozeniami,
przede wszystkim brakiem oficjalnej aktualizacji oprogramowania. Jailbreak
wykorzystuje luki i moze sprawié, ze system Waszego urzadzenia stanie sie
niestabilny, co zdecydowanie zwieksza ryzyko awarii i btedow w zakresie
cyberbezpieczenstwa.

Jamming @

Czy zastanawialiscie sie kiedys, na czym polega tgcznos¢ bezprzewodowa?
Telefony komarkowe, routery Wi-Fi, nadajniki GPS, ale tez radia, piloty
40 zdalnego sterowania czy kontrolery dronéw wysytajg i odbierajg sygnaty radiowe
na réznych czestotliwosciach (aby sobie wzajemnie ,nie przeszkadzac”).
Istniejg rozwigzania, ktére umozliwiajg zagtuszanie tych sygnatéw, a wiec
blokujg komunikacje urzadzen miedzy nadajnikami/odbiornikami. To jamming
(z ang. zagtuszanie).

Atak polega na zaktdceniu lub uniemozliwieniu odbioru transmisji. Uzywa sie go
do zablokowania pracy urzadzen sterowanych falami radiowymi, jak rowniez do
zahamowania przeptywu informac;ji przekazywanych z wykorzystaniem tych fal.
Zagtuszajgcy emituje sygnaty radiowe na tej samej czestotliwosci i przy uzyciu
tej samej modulaciji, co fala pierwotna. Najczestszymi ,zaktocaczami” sg szum,
pulsowanie dzwieku, muzyka lub inny program radiowy.

Co ciekawe, historia jammingu siega juz lat 20. XX w., kiedy to w Berlinie
zagtuszano transmisje radiofoniczne w Radiu Komintern. Do kolejnych takich
prob dochodzito podczas Il wojny Swiatowej i zimnej wojny.

JavaScript injection @

JavaScript jest jedng z najpopularniejszych i najczesciej wykorzystywanych
technologii tworzenia stron i aplikacji internetowych. Nadaje im interaktywnosci
i umozliwia m.in. dynamiczne modyfikowanie zawartosci czy tworzenie prostych
funkciji, takich jak slidery, karuzele czy galerie zdje¢. Jak wida¢, JavaScript
mozna wykorzystac¢ do dobrych celéw, jednak — niestety — takze do szkodliwych
dziatan. Jedynym z nich jest JavaScript injection. Jak dziata?
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To forma ataku na witryne internetowa, ktdéra polega na ulokowaniu

(ang. injection — wstrzyknieciu) w jej tresci kodu JavaScript uruchamianego
po stronie uzytkownika. Atakujgcy strone oszust zyskuje dzieki temu wiele
mozliwosci — jest w stanie modyfikowac projekt witryny, uzyskiwac z niej
informacje i manipulowac¢ parametrami (z wykorzystaniem plikéw cookie).

Efektem ,wstrzykniecia” kodu JavaScript moze by¢ np. wyciek poufnych
informacji, istotna zmiana parametréw lub wtamanie do kont uzytkownikow.

JOMO @

Wielu z nas dotyka FOMO (ang. Fear of Missing Out), czyli wszechogarniajacy
lek przed odtgczeniem, wypadnieciem z obiegu, strach przed tym, ze co$ moze
nas oming¢ w sieci. Na drugim biegunie stoi JOMO (ang. Joy of Missing Out) —
rados¢ ze Swiadomego odtgczenia sie od internetu, ignorowania stale
naptywajgcych komunikatéw czy rezygnaciji z ciggtego sledzenia znajomych
online. JOMO pozwala cieszy¢ sie z czasu spedzanego offline oraz nabra¢
dystansu do aktywnosci w sieci.

Jak jednak zmieni¢ swoje cyfrowe nawyki i nauczy¢ sie czesciej odktadaé
smartfon na bok? Na poczatek przyda sie na pewno metoda matych krokow.
Znajdzcie ciekawg i atrakcyjng aktywnos¢ offline. Moze to by¢ nowe hobby lub
cos, co juz kiedys sprawiato Wam przyjemnosc, np. jazda na rowerze, czytanie
ksigzek, puzzle czy podréze. Warto tez nauczy¢ sie spedzac przerwy (w pracy
czy nauce) na aktywnosciach innych niz przegladanie stron internetowych
oraz odcig¢ sie od rozpraszaczy — wytgczy¢ dzwieki powiadomien, a nawet
zainstalowac specjalng aplikacje, ktora poprzez mate nagrody zacheca do
odktadania smartfona na bok.

Koniecznie sprébujcie tez podjgé wyzwanie #offlinechallenge - przezyjcie
Swiadomie 48 godzin bez internetu. Trudne? Pewnie tak, ale gwarantujemy,
ze te dwa dni bez dostepu do sieci nauczg Was o sobie czegos nowego!

Chcecie dowiedzie¢ sie wiecej o FOMO, JOMO i offline challenge? Siegnijcie

do naszych poradnikow ,FOMO i problemowe uzywanie internetu”, ,FOMO

i naduzywanie nowych technologii” i e-kursu ,Zrozumie¢ FOMQ" dostepnych na
OSE IT Szkole oraz aktualnosci: ,Urlop w wersji unplugged? JesteSmy na tak!”,

JHofflinechallenge — czas na JOMQ”, ,Majowka — cyfrowy detoks czy balans?”,
W wakacje bez internetu? Podejmij wyzwanie!”, ,Letnia Akademia OSE 2022:

offline challenge”, ,Bezpieczni w sieci z OSE na wakacje: offline challenge” na
stronach ose.gov.pli OSE IT Szkota.
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Keylogger @

Znacie to uczucie, kiedy ktos stoi za Waszymi plecami i podglada, co robicie na
komputerze? Szkodliwe oprogramowanie typu keylogger dziata podobnie do
podglagdaczy — monitoruje Waszg aktywnos¢ na urzadzeniu. Pojecie to powstato
z potgczenia dwoch angielskich stéw: key — klawisz oraz logger — rejestrator

i 0znacza oprogramowanie szpiegujace (spyware).

Jak dokfadnie dziata keylogger? Sledzi ruch ofiary na klawiaturze i przekazuje
dane osobom trzecim. Choc to niejedyne zagrozenie — moze tez przechwytywac
zrzuty ekranu, dzwiek z mikrofonu, a takze rejestrowac ruch kursora myszki.
Tym sposobem w niepowotane rece wpadajg poufne informacje: dane
logowania do bankowosci elektronicznej, poczty e-mail czy serwiséw
spotecznosciowych.

Do zainfekowania moze dojs$¢ poprzez otwarcie pliku z malware (ztosliwym
oprogramowaniem) lub w wyniku dziatania przestepcow, ktérzy wykorzystujag
luki w zabezpieczeniach, by przeprowadzi¢ atak. Spowolnione dziatanie
sprzetu, zawieszanie sie komputera czy pojawienie sie na dysku folderu ze
zrzutami ekranu, ktérego sami nie stworzyliscie — te sygnaty powinny Was
zaniepokoié!

42 Aby uchroni¢ sie przed zainfekowaniem, pamiegtajcie o aktualizacjach - takze
przegladarki internetowej i oprogramowania antywirusowego. Podczas
logowania stosujcie uwierzytelnianie dwusktadnikowe. Nie klikajcie w podejrzane
linki, a jesli to mozliwe — korzystajcie z wirtualnej klawiatury. To aplikacja, ktora
umozliwia wpisywanie loginéw i haset bez uzycia fizycznej klawiatury.

Komunikatory internetowe @

Zapewne korzystacie z nich bardzo chetnie! Nic dziwnego — narzedzia te tacza
w sobie wiele funkcji. Dzieki nim mozecie wysyta¢ wiadomosci, prowadzi¢
rozmowy — a nawet wideoczaty — przesytac zdjecia, linki czy lubiane przez
wszystkich GIF-y.

Rosngca popularnosé komunikatoréw internetowych nie umkneta tez uwadze
cyberprzestepcéw. To wtasnie tg drogg czesto rozsytajg niebezpieczne
wiadomosci. Moga one trafi¢ takze do Was: z jednej strony od osoby nieznanej,
co na pewno wzbudzi Wasze podejrzenia, a z drugiej — od potencjalnego
znajomego. Dlaczego potencjalnego, skoro wyraznie widac, ze akurat pisze
osoba, ktérg macie na liscie kontaktow? Moze sie zdarzy¢, ze urzadzenie
znajomego zostato zainfekowane szkodliwym oprogramowaniem. Przejecie
kontroli nad cudzym kontem oznacza wiec, ze nadawca komunikatu wcale nie
musi by¢ tym, za kogo sie podaje. Klikniecie w przestany przez oszusta link lub
zalogowanie sie w oknie fatszywej strony moze sie dla Was zZle skonczyc¢.
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0 czym warto pamietac, korzystajgc z komunikatoréw internetowych? Przede
wszystkim badZcie ostrozni i z rezerwg podchodzcie do dziwnie wygladajgcych
wiadomosci. Jesli otrzymacie tancuszki szczescia, budzace watpliwosé linki
czy prosby o doptate do paczki lub przestanie kodu BLIK — nie reagujcie na takie
komunikaty! Podejrzane wiadomosci najlepiej skonsultowac telefonicznie

z nadawcg, jesli to potencjalny znajomy, lub zgtosic incydent do CERT.

Pamietajcie, jesli zalezy Wam na prywatnosci i bezpieczenstwie informaciji,
wybierajcie takie komunikatory, ktére nie gromadzg danych o uzytkownikach
oraz wykorzystujg szyfrowanie typu end-to-end (inaczej E2E).

Wiecej informacji znajdziecie na ose.gov.pl w aktualnosci ,Bezpieczni w sieci
z OSE: komunikatory internetowe”.

Kon trojanski (trojan) @

To rodzaj szkodliwego oprogramowania, ktérego nazwa doskonale oddaje
specyfike jego dziatania. Konie trojanskie podszywajg sie pod przydatne
aplikacje badz programy, sprawiajgc wrazenie uzytecznych. W rzeczywistosci
wykonujg wiele szkodliwych dziatan: instalujg backdoor czy oprogramowanie
szpiegujace (spyware) lub szyfrujgce dane na komputerze ofiary, tak by nie
miata do nich dostepu (ransomware).

Jak mozecie wpuscié¢ trojana do systemu? Szkodliwe oprogramowanie ukrywa
sie najczesciej w darmowych aplikacjach pochodzgcych z nieznanych zrédet,
grach, a nawet w cyfrowych kartkach z zyczeniami. Konia trojariskiego mozecie
tez pobra¢ wraz z kliknieciem w baner reklamowy lub z zainfekowanym
zatgcznikiem, np. przestanym w poczcie e-mail.

Pamietajcie, przed szkodliwym oprogramowaniem ochroni Was przede
wszystkim zdrowy rozsgadek — nie otwierajcie e-maili od nieznanych osaéb,

a juz na pewno nie klikajcie w podejrzane linki. Ponadto pobierajcie aplikacje

i pliki tylko z zaufanych zrédet. Warto tez korzystaé z zapory sieciowej firewall,
ktdéra monitoruje przychodzgce i wychodzgce dane, a takze z dobrego
oprogramowania antywirusowego.

Kradziez danych @

Taka kradziez — mimo ze wirtualna — moze mie¢ bardzo realne skutki.
Cyberprzestepcy czyhajg szczegdlnie na Wasze dane uwierzytelniajgce do
bankowosci elektronicznej, poczty e-mail, sklepdéw online, portali
spotecznosciowych. Jesli wejdg w ich posiadanie — stracicie nie tylko poczucie
bezpieczenstwa, ale tez posiadane srodki na koncie.

Przestepcy stosujg rozne metody, by zdoby¢ poufne informacje. Rozsytajg
e-maile (phishing), SMS-y (smishing) albo dzwonig (vishing), podszywajac sie
pod znane instytucje: urzedy, banki, firmy kurierskie. Grozg np. utratg dostepu do
internetowych ustug, wymuszajgc na odbiorcy okreslone dziatanie — zazwyczaj
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nalegajg na podanie logindéw i haset. Cyberprzestepcy czesto tez infekuja
komputer ofiary szkodliwym oprogramowaniem, by przeja¢ kontrole nad
cyfrowymi zasobami.

Chcecie wiedzie¢, jak nie dac sie oszukac? Przeczytajcie nasze aktualnosci
na ose.gov.pl: ,Bezpieczni w sieci z OSE: phishing” oraz ,Uwaga, ztodziej!".

Jesli zauwazyliscie podejrzane domeny internetowe stuzgce do wytudzen
danych i sSrodkéw finansowych, koniecznie zgtoscie to do CERT Polska.
Wystarczy wypetnic¢ formularz online. A moze przyszedt do Was dziwny SMS,
np. informujgcy o koniecznosci doptaty do paczki? Przeslijcie te wiadomosé
dalej — do CSIRT NASK: 799 448 084. Kazde zgtoszenie moze pomaoc innym
ustrzec sie przed kradziezg danych!

Kradziez tozsamosci @

Wyobrazcie sobie, ze dostajecie wezwanie do zaptaty za niezamawiane ustugi,
towary lub, co gorsza, monit o zalegtych ratach kredytu, o ktérym nie mieliscie
pojecia. Moze sie tak stag, jesli Wasze dane osobowe — PESEL lub nr dowodu

osobistego — wpadng w rece cyberprzestepcow.

Jak dochodzi do kradziezy tozsamosci? Ztodzieje mogg zainfekowac¢ Wasz
komputer wirusami lub przestaé¢ e-mail z prébg wytudzenia poufnych informaciji.
Pamietajcie, ze oszusci niejednokrotnie tez bacznie obserwujg aktywnos¢
internautéw w sieci. Zrédtem cyberataku moze by¢ np. widoczny na
opublikowanym przez Was zdjeciu dokument tozsamosci czy fragment numeru
karty kredytowej.

Jesli padliscie ofiarg kradziezy tozsamosci, niezwtocznie powiadomcie o tym
fakcie policje. Koniecznie poinformujcie tez bank o podejrzanych transakcjach
czy ewentualnych wnioskach kredytowych ztozonych w Waszym imieniu.

Dowiedzcie sie wiecej o przeciwdziataniu kradziezy tozsamosci z biuletynu
.OUCH! — Kradziez tozsamosci — ochroi sie przed nig".

Kruegerware (kruegerapps) @

Znacie postaé Freddy’'ego Kruegera z filmu ,Koszmar z ulicy Wigzéw"?

Do niej wtasnie nawigzuje nazwa ztosliwego oprogramowania — kruegerware
(lub kruegerapps). Czym odréznia sie od innych wiruséw komputerowych?
Przede wszystkim trudno jest sie go pozby¢, poniewaz moze sie odtworzyc
nawet po usunieciu z komputera! Dzieje sie tak np. przy wykorzystaniu
mechanizmu odzyskiwania systemu Windows. Kruegerware zaliczany jest do
niebezpiecznego oprogramowania typu malware (niszczgcego zawartos¢
komputera) i spyware (szpiegujgcego).

Jak sie ustrzec przed tym zagrozeniem? Regularne aktualizacje systemu
operacyjnego i programow na Waszym urzgdzeniu, a takze korzystanie
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Z oprogramowania antywirusowego — to podstawa. Jak zawsze pamietajcie tez
o zachowaniu ostroznos$ci podczas korzystania z sieci i urzadzen cyfrowych.
Zanim klikniecie w link przestany w e-mailu lub pobierzecie pliki z sieci —
zastandwcie sie dwa razy. Lepiej zapobiegac niz leczyc!
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LAN (Local Area Network) @

By¢ moze nie zawsze zdajemy sobie z tego sprawe, ale LAN towarzyszy nam na
co dzien. Wiecie, czym jest? To lokalna sie¢ komputerowa — rodzaj potgczenia,
ktéry umozliwia wspodtprace komputeréw i urzadzen peryferyjnych (np. drukarek
czy tablic multimedialnych) na danym obszarze, nie wigkszym niz kilometr. Sieci
o wiekszym zasiegu noszg nazwe WAN (ang. Wide Area Network, rozlegta sieé¢
komputerowa).

Dobrym przyktadem sieci LAN sg chociazby sieci szkolne budowane w ramach
Ogolnopolskiej Sieci Edukacyjnej. Taki typ potgczenia stosujg takze bezprze-
wodowe drukarki, smartfony, laptopy czy inne urzadzenia korzystajace z jedne;j
sieci. Mozna moéwic o trzech typach sieci LAN: bezprzewodowej (WLAN),
przewodowej i wirtualnej (VLAN). Najpopularniejszymi technologiami
uzywanymi do budowy sieci LAN sg Ethernet oraz Wi-Fi.

Aby mozliwe byto stworzenie sieci LAN (réwniez w domu, gdy korzystamy

z kilku urzadzen podtaczonych do internetu), konieczny jest router badz switch
podtgczony do gniazdka telefonicznego. Pézniej wystarczy jedynie potgczyé

z nimi komputer, skonfigurowaé ustawienia i... gotowe!

Szczegdbtowe informacije o typach sieci oraz sposobach dbania o ich

46 bezpieczenstwo znajdziecie w webinarze ,Bezpieczni w sieci z OSE — Internet
bez tajemnic”, w ktérym wzieli udziat nasi eksperci techniczni. Zapraszamy do
ogladania!l
Likejacking @

W swiecie mediéw spotecznosciowych czesto wiele zalezy od ,polubien”

(ang. like). Lubimy zdjecia i posty naszych znajomych, zostawiamy ,lajki” tez na
fanpage’ach celebrytéw, instytucji i miejsc. Wydawatoby sie, ze to po prostu mity
gest, oznaka sympatii albo wyraz uznania. Okazuje sie, ze nie zawsze...

Bywa, ze ,polubienia” wykorzystywane sg przez cyberoszustéw, ktérzy chca
zwiekszy¢ ogladalnos¢ wybranych profili, aby otrzymywac korzysci

z umieszczonych tam reklam. Prébujg w tym celu zainteresowac jak
najwiekszg liczbe internautéw szokujgcg wiadomoscig lub bardzo atrakcyjnym
materiatem. Ci, ktérzy potkng haczyk, zostajg przekierowani na strone, gdzie
rzekomo znajdg szczegétowe informacje. Zobaczg jednak nie zawartosc, ktorej
sie spodziewajg, ale spreparowang strone z niewidoczng ramka, aktywujaca sie
razem z kliknieciem. Efektem jest zmiana ustawien konta uzytkownika.

Co sie stanie, gdy klikniecie w jakikolwiek przycisk lub obrazek na tej stronie?
Wasz profil w mediach spotecznosciowych zostanie zainfekowany. Konto
moze staé sie widoczne dla wszystkich (a wiec dojdzie do zmiany ustawien
prywatnosci), na tablicy pojawi sie post o tym, ze lubicie fatszywg strone,
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a do Waszych znajomych trafi spam. Co wiecej — pechowe klikniecie moze
uruchomic instalacje aplikacji, ktora bedzie prébowac¢ wytudzac¢ pienigdze,
pobierac¢ inne szkodliwe oprogramowanie i wcigz rozprzestrzeniac¢ sie wsrod
0s6b z Waszej listy znajomych.

Co zrobi¢, by nie pas¢ ofiarg tego oszustwa, zwanego likejackingiem? Przede
wszystkim nie mozecie bezrefleksyjnie klika¢ we wszystkie linki, nawet jesli
pozornie wydajg sie ciekawe albo polecg je Wam znajomi. Uwazajcie tez

na wszystkie sensacyjne informacje, ktére widzicie w swoich mediach
spotecznosciowych. Czujnos¢ przede wszystkim!

Link @

W Swiecie internetu pewnie nikomu nie trzeba przedstawia¢ linkéw —
odnosnikéw, dzieki ktorym, po kliknieciu, w utamku sekundy przenosimy sie
pod dany adres w sieci. Linki, czyli inaczej mowigac: hipertgcza, wykorzystujg
protokoty http lub https (w zaleznos$ci od tego, czy strony sg szyfrowane).

Te internetowe odsytacze albo wystepujg w postaci adresu strony, albo moga
by¢ ukryte pod innym tekstem (ang. anchor text).

Korzystanie z linkow przyspiesza wymiane informacji oraz rozpowszechnianie
wiadomosci w internecie, a przede wszystkim utatwia sprawny dostep do
zasobow online. Jednak czy wszystkie hipertgcza sg bezpieczne? Niestety nie.
Rozsytanie linkdw, ktore pobierajg ztosliwe oprogramowanie i w efekcie
prowadzg do zainfekowania urzadzenia lub utraty danych osobowych czy
pieniedzy, to czesta metoda stosowana przez cyberprzestepcéw. Uwazajcie na
wszystkie podejrzane linki: zawierajgce nietypowe kombinacje znakéw czy
literéwki. Czesto mozecie otrzymac je np. od rzekomej firmy kurierskiej
zadajacej doptaty za paczke. Jesli link, ktéry dostaniecie (nawet od znajomego!),
prowadzi do systemu elektronicznych ptatnosci — nie klikajcie w niego.

To najskuteczniejsza obrona przed oszustwem!

Login @

Gdy zaktadacie internetowe konta — np. w mediach spotecznosciowych czy
sklepach internetowych — pierwszg informacjg, jakg musicie poda¢, jest Wasz
login. To swoisty identyfikator uzytkownika sieci lub systemu komputerowego.
Swojg nazwe mozecie wymysli¢ sami (np. dodajac cyfry czy znaki do Waszego
imienia lub pseudonimu), czesto jest nig np. adres e-mail lub jego poczatkowa
czesc.

Login bedziecie wpisywa¢ za kazdym razem podczas logowania do danego
systemu, razem z hastem. Sam ksztatt loginu nie wptywa na nasze
bezpieczenstwo w sieci, warto jednak pamieta¢, by nie zapisywac nigdzie
loginéw ani nie przekazywac ich nikomu. Znajgc login, cyberoszusci mogg
sprobowac wtamac sie do naszych kont, korzystajgc z funkcji ,nie pamietam
hasta”.
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A skoro jestesmy juz przy hastach, warto przypomnie¢ sobie zasady tworzenia
silnych zabezpieczen. PisaliSmy o nich w aktualnosciach ,Silne hasto to
podstawa!” na OSE IT Szkole i ,Bezpieczni w sieci z OSE: bezpieczne logowanie”
na ose.gov.pl. Zapoznaijcie sie tez z nowymi rekomendacjami CERT Polska

w zakresie tworzenia haset i zabezpieczajcie wszystkie swoje konta!

Lootbox @

Kto z nas nie meczyt sie dtugo z przejsciem trudnego poziomu w grze i nie
marzyt o wsparciu wirtualnych mocy? Mozna probowac do skutku, mozna

tez skorzysta¢ z dodatkowych skrzynek, zawierajgcych losowo dobrane
przedmioty czy inne pomoce utatwiajgce rozgrywke. To lootboxy (ang. /oot — tup
i box — skrzynka). Takie bonusy mozna kupi¢ za monety zgromadzone w grze
lub za realne pienigdze — za pomocg mikroptatnosci.

Lootboxy sprawiajg, ze gra staje sie bardziej angazujaca, a co za tym idzie:
uzalezniajgca. Okazuje sie bowiem, ze dziatajg tu te same mechanizmy co

w przypadku hazardu i gier kasynowych. Choé mikroptatnosci wydaja sie
pozornie niegrozne, niska z poczatku kwota zacheca do kupowania kolejnych
skrzynek z bonusami. W efekcie moze sie nawet okazac, ze za dodatkowe
pomoce zaptacimy wiecej niz za nowa gre...

Wiecej informacji o lootboxach oraz jasnych i ciemnych stronach gier kompu-

terowych znajdziecie m.in. w poradniku dla rodzicow ,Nastolatki i gry cyfrowe”

oraz w aktualnosciach ,Grac czy nie grac? Oto jest pytanie” i ,Gra pod choinke?
Poradnik swietego Mikotaja” dostepnych na platformie OSE IT Szkota.
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Malware (ztosliwe oprogramowanie) @

To hasto z pewnoscig nie powinno kojarzy¢ sie Wam pozytywnie — malware

to ztosliwe oprogramowanie, mogace przysporzyc¢ nie lada ktopotow.

Termin pochodzi od angielskich stéw malicious (ztosliwy) oraz software
(oprogramowanie) i oznacza programy komputerowe, ktérych celem jest
wykonywanie szkodliwych dziatan, np. przejecie kontroli nad urzgdzeniem ofiary
czy kradziez danych, haset badz plikéw. Przyktadami malware sg m.in. wirusy,
trojany, rootkit, oprogramowanie szyfrujgce, robaki, keyloggery.

Ztosliwe oprogramowanie moze zaatakowac niemal kazde Wasze urzgdzenie -
smartfony, komputery, kamery, pendrive, a nawet inteligentne urzgdzenia domowe,
takie jak wideodomofony, sprzet RTV — telewizory, a nawet AGD - lodowki,
pralki. Niestety, im wiecej sprzetow ofiary uda sie cyberprzestepcom
zainfekowag, tym bardziej odczuje ona negatywne konsekwencje ich dziatania.

Aby chroni¢ sie przed malware, powinniscie pamietac o kilku waznych
zasadach, m.in. biezgcej aktualizacji oprogramowania i antywirusa, pobieraniu
aplikaciji i programoéw tylko z wiarygodnych zrodet, nieklikaniu w podejrzane linki
i zatgczniki (np. otrzymane w e-mailu, SMS-ie), a takze regularnym tworzeniu
kopii zapasowych.

49 O malware oraz przeciwdziataniu temu zagrozeniu dowiecie sie wiecej z kursu
e-learningowego ,Miekkie aspekty bezpieczernstwa w internecie” dostepnego na
platformie OSE IT Szkota. Zapoznaijcie sie tez z biuletynem ,O0UCH! — Ochrona
przed ztosliwym oprogramowaniem”.

Media spotecznosciowe @

Kto z Was nie korzysta z mediow spotecznosciowych? W koricu to wtasnie one
sg dla wielu internautéw gtéwng aktywnoscig online. Dzieki nim nawigzujemy

i podtrzymujemy relacje, docieramy do informaciji, dzielimy sie swoimi opiniami
lub wydarzeniami z zycia.

Media spotecznosciowe (ang. social media, SM) to $rodki przekazu
wykorzystujgce technologie internetowe i mobilne, ktére pozwalajg na
komunikacje na dowolng skale. W odrdznieniu od tradycyjnych mediéw

(np. telewizji czy radia) social media nie tylko umozliwiajg odbiér wiadomosci,
ale tez dwukierunkowa komunikacje, np. w komentarzach. Dzieki nim

nie musimy wiec by¢ juz tylko biernymi odbiorcami, ale mozemy tez reagowaé
na to, co publikujg inni, oraz sami tworzy¢ przekazy.

Istnieje wiele rodzajéw medidéw spotecznosciowych, a tych — jak tatwo sie
domysli¢ - ciggle przybywa! Pamietajcie jednak, ze cho¢ bardzo przyjemnie
spedza sie z nimi czas, to ich nadmierne uzytkowanie moze wigzac sie

z zagrozeniami, takimi jak: FOMO i naduzywanie nowych technologii,
dezinformacja, przejecie profilu czy kradziez tozsamosci.
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Jak bezpiecznie korzysta¢ z mediéw spotecznosciowych? Odpowiedzi
znajdziecie w materiatach zamieszczonych na platformie OSE IT Szkota:

webinarze ,Dzieci i mtodziez a media spotecznosciowe” i poradniku ,Media
spotecznosciowe w szkole”. Przeczytajcie tez koniecznie aktualnosci dostepne

na ose.gov.pl: ,Bezpieczne media spotecznosciowe”, ,Bezpieczni w sieci z OSE:
trolling w mediach spotecznosciowych” oraz ulotke CERT Polska ,Wazne zasady

bezpiecznego uzytkowania poczty elektronicznej i mediéw spotecznosciowych”.

Menedzery haset @

Bezpieczne i unikalne hasta sg wazne — to juz na pewno wiecie — ale co zrobig¢,
by spamietac je wszystkie? Hasto do poczty, mediéw spotecznosciowych,
bankowosci internetowej czy gier online: sami przyznaijcie, ze jest tego wiele.
Pomoca w zapamietaniu Waszych szyfrow moga by¢ wtasnie menedzery haset.

Na jakiej zasadzie dziatajg? Takie aplikacje majg za zadanie przechowywac
hasta w szyfrowanej bazie, dzieki czemu sg one bezpieczne, a Wy nie musicie
pamietaé ich wszystkich — wystarczy zna¢ tylko jedno hasto, ktére umozliwia
logowanie sie do menedzera. Programy tego typu oferujg réwniez pomoc

w wygenerowaniu hasta, a czesto umozliwiajg tez jego automatyczne wpisanie.
Menedzery haset mogg byé wbudowane w przegladarke lub dziata¢ w chmurze.

Wiecej informacji znajdziecie w biuletynie ,OUCH! — Menedzer haset”
dostepnym na stronie CERT Polska. Zapoznajcie sie tez z aktualnoscia ,Silne
hasto to podstawa!” — znajdziecie jg na platformie OSE IT Szkota.

mLegitymacja @

Waszym uczniom lub dzieciom czesto zdarza sie zapomnie¢ o zabraniu ze sobg
legitymacji szkolnej? Moze to by¢ szczegdlnie ktopotliwe podczas kupowania
biletu do kina lub na pocigg. Mamy na to proste rozwigzanie! mLegitymacja

to legitymacja szkolna dostepna w smartfonie, dzieki czemu mozna miec jg
zawsze przy sobie. Z tego bezptatnego, bezpiecznego i nowoczesnego narzedzia
korzysta juz wielu uczniéw z catej Polski. mLegitymacja jest tatwa w obstudze

i uprawnia do tych samych ulg i zwolnien z optat, co papierowa wersja dokumentu.

Co szkota powinna zrobi¢, aby uczniowie mogli korzystac¢ z elektroniczne;j
legitymac;ji? Jesli placowka zostata juz podtgczona do internetu OSE, wystarczy
wypetni¢ dokumenty dostepne na portalu Moje OSE. Jesli nie — na stronie
ose.gov.pl nalezy wejs¢ w zaktadke OSE poleca > mLegitymacja, a nastepnie
postepowac zgodnie z instrukcja. Do udziatu w programie placoéwke moze
zgtosic¢ dyrekcja szkoty.

Elektroniczna legitymacja dla uczniéw to jednak nie wszystko — swojg wirtualng
wersje dokumentu mogg miec réwniez studenci! Na stronie ose.gov.pl sprawdzcie,
co musi zrobi¢ uczelnia, by dotgczy¢ do projektu mLegitymacja studencka.

mLegitymacje szkolna i studencka sg czescig aplikacji mObywatel, ktdrg
mozecie pobrac na smartfon z systemem operacyjnym Android lub iOS.
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OdwiedzZcie strone ose.gov.pl, gdzie znajdziecie wiecej informacji o mLegitymacji
szkolonej i studenckiej.

mOchrona @

Coraz mtodsi uzytkownicy korzystajg z internetu, gdzie moga by¢ narazeni
na wiele cyberzagrozen, m.in. zetkniecie ze szkodliwymi treSciami czy
naduzywanie nowych technologii. mOchrona to bezptatna aplikacja kontroli
rodzicielskiej stworzona w ramach Ogdlnopolskiej Sieci Edukacyjnej.
Pomaga rodzicom w zapewnianiu dzieciom bezpieczenstwa w sieci oraz
diagnozowaniu potencjalnych problemow i zagrozen, a co za tym idzie -
szybszym reagowaniu na pojawiajgce sie niebezpieczenstwa.

Aplikacja dziata poprzez potgczenie (sparowanie) urzadzen rodzica i dziecka,
dzieki czemu utatwia statg opieke nad najmtodszymi uzytkownikami sieci.
mOchrona wspiera ustalanie regut dotyczacych korzystania z urzadzen
cyfrowych. Umozliwia wprowadzenie ustawien, ktére pomogg zminimalizowac
ryzyko kontaktu ze szkodliwymi treSciami w internecie — rodzic moze na
sprzecie dziecka m.in. blokowaé wybrane kategorie stron i aplikacji czy
weryfikowac czas, jaki spedza ono online.

Apka jest tatwa w obstudze i zapewnia rodzicom dostep do stale aktualizowa-
nych tresci edukacyjnych, dotyczacych zasad bezpiecznego korzystania przez
dzieci z internetu.

Wiecej informacji na temat aplikacji mOchrona znajdziecie w na stronie ose.gov.pl:
w zaktadce ,mOchrona” oraz wywiadzie ,5 pytan o... aplikacje mOchrona”.

Mowa nienawisci @

Mowa nienawisci (ang. hate speech) to kazda forma wypowiedzi, ktéra
zniewaza, pomawia badz rozbudza nienawis¢ wobec jakiejs osoby lub grupy.
Takie negatywne i bolesne wypowiedzi wptywajg na rozpowszechnianie sie
uprzedzen i dyskryminacji ze wzgledu na rézne cechy, m.in.: rase (rasizm),
pochodzenie etniczne (ksenofobia), narodowos$¢ (szowinizm) czy wyznanie
(antysemityzm, chrystianofobia, islamofobia).

Pamietajcie, ze wedtug polskiego prawa tresci propagujace rasizm i ksenofobie
sg nielegalne, a rozpowszechnianie ich w sieci jest karalne. W sytuaciji, gdy
zetkniecie sie z takim materiatem w internecie, powinniscie zgtosi¢ ten fakt do
zespotu Dyzurnet.pl. Mozecie to zrobi¢ za pomoca formularza, wysytajac
wiadomosc¢ na adres e-mailowy: dyzurnet@dyzurnet.pl lub dzwonigc pod
numer 801 615 005.
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Naduzywanie nowych technologii @

Moze dotkng¢ kazdego — zarowno dorostych, jak i dzieci, ale badacze
wskazujg, ze naduzywanie nowych technologii najczesciej dotyczy nastolatkow.
Zbyt intensywne korzystanie z internetu i urzgdzen cyfrowych moze prowadzic¢
do wielu problemow, takich jak: FOMO, naduzywanie telefonu (fonoholizm),

a takze zwiekszac ryzyko uzaleznienia — od gier czy hazardu online. Nadmierne
zaangazowanie w Swiat online to rowniez wieksze ryzyko podejmowania
szkodliwych aktywnosci, np. oglagdania pornografii w sieci.

Naduzywanie wigze sie wystepowaniem wewnetrznego przymusu bycia online,
np. przeglagdania medidéw spotecznosciowych, grania w gry komputerowe

czy posiadania urzagdzenia cyfrowego stale przy sobie. Zaniedbywanie przez
dziecko nauki, przyjaciét spoza sieci, codziennych obowigzkoéw, a takze sieganie
po urzgdzenie nawet w nocy, kosztem snu, smutek, rozdraznienie, gdy w zasiegu
reki nie ma smartfona - te symptomy powinny Was zaniepokoi¢.

Co robi¢, aby internet i smartfon nie staty sie problemem? Warto postawi¢

na edukacje i ksztattowanie zdrowych nawykoéw cyfrowych. Dobre praktyki?

Na poczatek zachecamy do odktadania telefonu na czas positkdw, wytgczania

powiadomien i nieuzywania urzgdzenia godzine przed snem. Z pomoca

rodzicom przychodzi tez bezptatna aplikacja Ogélnopolskiej Sieci Edukacyjnej
52 mOchrona. Utatwia ona opieke nad mtodszymi dzie¢mi, ktére juz surfujg po

internecie.

A co, gdy na profilaktyke jest juz za p6zno? Jesli korzystanie ze smartfona,
komputera staje sie dla Waszego dziecka przymusem, dziatajcie! Szczera
rozmowa i wspolne ustalenie zasad korzystania z sieci — to pierwszy krok

do zmian. Pamietajcie, ze czestym powodem naduzywania internetu jest nuda,
dlatego nalezy postawi¢ na ciekawe i angazujgce dziecko aktywnosci offline.

Wiecej informacji i praktycznych porad znajdziecie w publikacjach dostepnych
na OSE IT Szkole: ,FOMO i naduzywanie nowych technologii. Poradnik dla
rodzicow” i ,FOMO i problemowe uzywanie internetu. Poradnik dla nauczycieli”
oraz kursie e-learningowym ,Zrozumie¢ FOMOQ". Dzieci zachecamy do
skorzystania z pigtego modutu kursu e-learningowego ,Przygody Profesora

i N@tki, czyli jak madrze korzystac z internetu”, ktéry pokazuje, czym jest
réownowaga pomiedzy swiatem online i offline.

Naruszenia prawa autorskiego @

Tworcey, a wiec autorowi dzieta — czy to muzycznego, literackiego, plastycznego,
naukowego, czy fotograficznego — przystuguje prawo do wynagrodzenia

i decydowania, w jaki sposdb jego prace bedg wykorzystywane. Niestety, w sieci
bardzo czesto dochodzi do tamania praw autorskich. Dzieje sie tak np.

w przypadku, gdy kto$ pobiera z internetu utwory (najczesciej pliki muzyczne,
filmy, aplikacje, zdjecia, gry) i je rozpowszechnia. Takie dziatanie jest karalne!
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Pamietajcie tez, ze udostepnianie tresci z internetu bez podania ich autora,
Zrédta czy odnosnika do oryginalnego dzieta (facza) réwniez wigze sie

z naruszeniem prawa autorskiego. Podobnie jest ze zdjeciami — jesli juz
potrzebujecie obrazkéw z sieci, koniecznie wybierajcie te, ktére sg udostepnione
na licencji Creative Commons.

Wiecej o naruszeniu prawa autorskiego znajdziecie na naszej platformie
e-learningowej OSE IT Szkota, np. w poradniku ,Bezpieczenstwo online

w szkotach Ogdlnopolskiej Sieci Edukacyjnej — czes¢ 1”. Zachecamy tez do
skorzystania z kursow: ,Wtasnosc intelektualna” oraz ,Prawo autorskie —

najwazniejsze definicje”, ktére w przystepny sposéb przyblizajg wiedze na temat
prawa autorskiego.

Naruszenia prywatnosci @

Kazdy z nas ma prawo do prywatnosci — rdwniez w internecie — a szczegdlnie
do ochrony danych osobowych, takich jak: imie i nazwisko, data urodzenia,
adres e-mail, numer PESEL, czy wrazliwych informacji, np. wynikéw badan.

Naruszenia prywatnosci to sytuacje, w ktérych ktos wykorzystuje cudzy
wizerunek lub dane osobowe w celu wyrzadzenia krzywdy osobistej badz
majatkowej. Przyktadem takiego dziatania jest kradziez tozsamosci, czyli
przejecie konta spotecznosciowego i podszywanie sie pod jego wtasciciela.
Uwaga: to przestepstwo!

Sie¢ nie sprzyja ochronie prywatnosci, szczegdlnie ze sami czesto udostepniamy
w niej wiecej informaciji o sobie, niz jest to konieczne. Nasze dane to tez czesty
cel cyberatakdw. Przestepcy wykorzystujg ztosliwe oprogramowanie (malware),
by zainfekowaé cudzy sprzet i wykras¢ cenne informacje. Ponadto stosuja
phishing, wytudzajgc w ten sposéb wartosciowe dane (hasta logowania do
serwisow spotecznosciowych czy bankowosci elektronicznej).

Chronicie swojg prywatnos¢ w internecie! Jesli rejestrujecie sie na nowej
platformie lub w aplikaciji, czytajcie polityke prywatnosci. By¢ moze korzystanie
z tych narzedzi bedzie wymagac¢ od Was zgody na udostepnienie zbyt wielu
danych. Ponadto nie klikajcie w podejrzane linki, stosujcie silne i bezpieczne
hasta, zmiencie opcje prywatnosci w ustawieniach przegladarki lub wtgczcie
tryb incognito. Ograniczajcie tez cyfrowy slad. Pamietacie, ze cyberprzestepcy
zdobywajg wiedze o Was, przeszukujac rézne platformy i serwisy — publikujcie
wiec w sieci jak najmniej informacji o sobie!

O naruszeniach prywatnosci przeczytacie na ose.gov.pl w aktualnosciach:
.Bezpieczni w sieci z OSE: ochrona danych osobowych” oraz ,Bezpieczni w sieci
z OSE: ochrona wizerunku i tozsamosci w sieci”. Siegnijcie tez po materiaty
dostepne na platformie OSE IT Szkota: publikacje ,Bezpieczeristwo online

w szkotach Ogélnopolskiej Sieci Edukacyjnej — czes¢ 1” oraz e-kurs dla dzieci
.Przygody Profesora i N@tki, czyli jak madrze korzystaé z internetu”. Pierwszy

modut ,Pokaz siebie!” podejmuje wtasnie temat ochrony prywatnosci online.
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NASK @

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
(NASK-PIB) dziata od 1991 r., a naszg misjg jest cyfryzacja kraju oraz zapewnienie
bezpieczenstwa w cyberprzestrzeni. Instytut prowadzi dziatalnos¢ naukowa

i badawczg (ThinkStat) oraz realizuje projekty edukacyjne (Akademia NASK,
Safer Internet, ESA — Edukacyjna Sie¢ Antysmogowa), przekazujgc dzieciom

i mtodziezy wiedze na temat zagrozen w internecie. Promuje tez koncepcje
spoteczenstwa informacyjnego otwartego na nowe technologie.

Ponadto, zgodnie z Ustawg o krajowym systemie cyberbezpieczenstwa, NASK
petni obowigzek jednego z Zespotéw Reagowania na Incydenty Komputerowe -
CSIRT (incydenty bezpieczenstwa i potencjalnie nielegalne tre$ci mozna
zgtaszaé do CERT Polska i zespotu Dyzurnet.pl).

W ramach partnerstwa z Kancelarig Prezesa Rady Ministrow realizujemy tez
strategiczne projekty, takie jak: Ogélnopolska Sie¢ Edukacyjna (OSE),

EZD RP — System Elektronicznego Zarzadzania Dokumentami. Prowadzimy
rowniez Rejestr Domeny .pl oraz nowatorskie projekty w obszarze biometrii,
ustug Big Data czy sztucznej inteligencji.

Dowiedzcie sie wiecej 0 NASK-PIB — wejdZcie na strone nask.pl.

,Nastolatki 3.0” @

0d 2014 r. NASK prowadzi cykliczne badanie ,Nastolatki 3.0. Raport

z ogolnopolskiego badania uczniéw”, ktérego celem jest diagnoza zachowan
polskich nastolatkéw w internecie. Od 2018 r. badaniem objeliSmy takze
rodzicow, co umozliwia konfrontacje opinii i wyobrazen mtodych z obserwacjami
dorostych. Regularnos¢ podejmowanych dziatan pozwala nam na uchwycenie
dynamiki zmian zwigzanych z aktywnos$cig nastolatkow online.

Do tej pory opublikowalismy cztery raporty, a ostatnie badanie zrealizowaliSmy
w 2020 r. W kwestionariuszu znalazty sie pytania dotyczace m.in.: czasu
spedzanego w sieci, sposobu uzytkowania internetu, Swiadomosci zagrozen, roli
internetu i urzadzen mobilnych w edukacji czy doswiadczenia cyberprzemocy
oraz sposobdw reagowania na niebezpieczne sytuacje w sieci.

Poznajcie interesujgce wnioski ptyngce z najnowszego raportu ,Nastolatki 3.0.
Raport z ogdlnopolskiego badania uczniow”.

Netykieta @

Czy wiecie, ze dobre maniery obwigzujg takze w internecie? Netykieta to zbior
zasad dotyczagcych pozytywnych zachowan w sieci, a te wptywajg tez na nasze
bezpieczenstwo. Kodeks online obejmuje wszystkich uzytkownikéw wirtualnego
Swiata. Ztamanie dobrych obyczajéw moze wigzac sie ze zgtoszeniem sprawy
do administratora serwisu, a w konsekwencji — usunieciem cztonka z danej
grupy, np. forum dyskusyjnego.
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0 jakich zasadach netykiety powinniscie pamietac? Przede wszystkim szanujcie
innych uzytkownikdw, nie badzcie hejterami |ub trollami! Przestrzegajcie
regulaminu danego serwisu — nie zasmiecajcie wirtualnej przestrzeni spamem,
nie naruszajcie prawa autorskiego, nie rozpowszechniajcie fake newsow.
Piszcie poprawnie, nie krzyczcie w internecie (wytgczcie CAPS LOCK),

nie naduzywajcie emotikonéw. Niebezpieczne i szkodliwe tresci publikowane

W sieci zgtaszajcie do odpowiednich instytucji, np. zespotu Dyzurnet.pl.

Przestrzeganie zasad netykiety na pewno sprawi, ze cyfrowy swiat bedzie
przyjazniejszy i bezpieczniejszy dla jego wszystkich uzytkownikow.

Jak uczyc¢ dziecko dobrych zachowan w internecie? Zachecamy do skorzystania
z naszych kursow e-learningowych na OSE IT Szkole: ,Krasnoludki 2.0 — Mech
w potrzebie” i ,Relacje w Srodowisku medialnym”.

Nielegalne tresci @

To szczegdlny rodzaj szkodliwych tresci, ktére mogg wywota¢ negatywne
emocje u odbiorcy i destrukcyjnie wptywac na rozwéj dzieci i mtodziezy.
Nielegalne tresci ponadto naruszajg przepisy polskiego prawa (najczescie;
przepisy Kodeksu karnego), a ich rozpowszechnianie jest karalne!

Do nielegalnych tresci zaliczamy materiaty przedstawiajgce m.in.: seksualne
wykorzystywanie dziecka, propagujgce rasizm i ksenofobie czy mogace utatwic
popetnienie przestepstwa o charakterze terrorystycznym.

Jesli zetkniecie sie w sieci z nielegalnymi treSciami — reaguijcie! O takiej sytuacji
nalezy poinformowac policje, a takze dziatajgcy w NASK zesp6t Dyzurnet.pl.
Mozecie to zrobi¢ za pomocg formularza, wysytajgc wiadomosc¢ e-mail na
adres: dyzurnet@dyzurnet.pl lub dzwonigc pod numer 801 615 005.

Wiecej informacji o nielegalnych tresciach znajdziecie na platformie OSE IT
Szkota w naszym poradniku ,Szkodliwe tresci w internecie”. Zajrzyjcie tez do

aktualnosci ,Niebezpieczne zjawiska w internecie: szkodliwe tresci” -
zebraliSmy w niej r6zne materiaty na temat tego niebezpiecznego zjawiska.

Nomofobia @

Tym terminem medycznym okresla sie jedng z choréb cywilizacyjnych.
Nomofobia (z ang. no mobile phone phobia) oznacza paniczny strach przed
brakiem dostepu do telefonu podtgczonego do internetu. Osoby uzaleznione
od tego urzadzenia oprocz leku mogg odczuwac zawroty gtowy, nudnosci czy
bol w klatce piersiowe;.

Chory dotkniety nomofobig dostaje ataku paniki na sama mysl, ze moze zgubi¢
lub uszkodzi¢ telefon. Frustracja pojawia sie tez w momencie, gdy traci go

z zasiegu wzroku, zorientuje sig, ze bateria jest niemal wyczerpana lub telefon
nie ma potaczenia z siecig. Préby ograniczenia dostepu do urzadzenia, brak
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mozliwosci przegladania medidéw spotecznosciowych i reagowania na kazde
powiadomienie powodujg nerwowos¢, poirytowanie, agresje.

Nomofobia to choroba, a wiec osoby cierpigce z jej powodu powinny skorzystac
z pomocy specjalisty. Warto jednak zawczasu podjac¢ dziatania profilaktyczne,
by smartfon — ulubione urzadzenie dzieci i mtodziezy — nie stat sie

W przysztosci zrédtem probleméw.

Co zrobié, by nowe technologie byty wsparciem w rozwoju mtodych
uzytkownikow? Zachecamy do lektury aktualnosci ,Cyfrowe nawyki u dzieci —

to nasza wspdlna sprawa” dostepnej na ose.gov.pl.

Niebezpieczne kontakty @

Kontakty online majg wiele zalet — cenig je szczegodlnie osoby, dla ktérych
komunikacja przez internet bywa tatwiejsza od tej prowadzonej w realnym
Swiecie. Warto jednak pamietac, ze niektére znajomosci bywajg bardzo
niebezpieczne. | cho¢ z osobg o nieuczciwych intencjach moze sie w sieci
zetknac kazdy, to skutki takiego kontaktu szczegodlnie dotkliwie odczujg dzieci.
Mity znajomy z internetu moze sie okazac niebezpiecznym przestepca!

Na jakie zagrozenia narazeni sg mtodzi uzytkownicy sieci podczas zawierania
znajomosci online? Jednym z nich jest child gromming, czyli uwodzenie
nieletnich w internecie. To przestepstwo wigze sie tez z naktonieniem ofiary do
produkcji intymnych materiatéw (self generated content), a takze z szantazem
(sextortion), ktéry sprawia, ze generowane sg kolejne zdjecia lub filmy.
Pamietajcie, ze relacja groomingowa bardzo czesto prowadzi do wykorzystania
dziecka w Swiecie realnym!

Warto podjac¢ kroki zmierzajgce do ochrony dzieci i mtodziezy przed
nawigzywaniem niebezpiecznych kontaktow online. Postawcie na rozmowe

i edukacje w zakresie cyberzagrozen. Budujcie relacje z dzieckiem oparte na
zaufaniu. Wspierajgca postawa rodzicow i opiekundéw sprawi, ze chetniej zwroci
sie ono do Was po pomoc w przypadku doswiadczenia trudnej sytuacji

w internecie.

Jak bezpiecznie nawigzywacé i podtrzymywac relacje w sieci? Wskazéwek
szukajcie w naszej aktualnosci na ose.gov.pl ,Ztote zasady internetowych

znajomosci”.
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Offline challenge @

Zastanawialiscie sie kiedys, ile razy w ciggu doby siegacie po swdéj smartfon?
Mamy odpowiedz: wiekszos¢ z nas robi to nawet kilkadziesiat razy dziennie!
Telefon towarzyszy nam w zasadzie wszedzie: podczas positkdw, w podrdzy,
spotkan ze znajomymi. Zostawiamy lajki, scrollujemy media spotecznosciowe,
wpadamy w putapke automatycznego odtwarzania filmikow na YouTubie czy
TikToku. Internet wcigga — to niezaprzeczalny fakt. Ale czy to znaczy, ze nie
mamy wptywu na nasze cyfrowe nawyki? Wrecz przeciwnie!

Warto zatrzymac sie na chwile i sprawdzié, jak duzo czasu spedzamy w sieci

i na czym polegajg nasze aktywnosci online. Z pomoca przychodzi akcja
#offlinechallenge polegajgca na odtgczeniu sie od internetu na 48 godzin.

Czy dwie doby bez dostepu do sieci to duzo? | tak, i nie. W tym czasie ha pewno
nie zmienicie diametralnie swojego zycia i przyzwyczajen, nie bedzie to detoks,
po ktérym wyjdziecie odmienieni. Jednak 48 godzin offline na pewno pozwoli
doktadniej przyjrze¢ sie temu, jak funkcjonujecie, gdy nie rozpraszajg Was
powiadomienia, gdy w réznych sytuacjach musicie sobie radzi¢ bez kilku
kliknie¢ na ekranie smartfona.

Mozliwe, ze dwie doby bez dostepu do sieci sktonig Was do ograniczenia czasu
przeznaczanego np. na media spotecznosciowe. Zauwazycie pewnie, ze

57 zamiast przegladac zdjecia i filmiki na Facebooku czy Instagramie, mozecie
w tym czasie zajg¢ sie swoimi pasjami, wyjs¢ na spacer czy spotkac sie ze
znajomymi. A moze to nietypowe wyzwanie bedzie poczatkiem wiekszych
zmian, ktére wprowadzicie w swoim codziennym zyciu? Sprobujcie i sami
sie przekonajcie — warto!

Szczegdétowe informacije o wyzwaniu znajdziecie na stronie offlinechallenge.pl,
a wskazowki dotyczgce budowania zdrowych nawykéw cyfrowych — w naszych
aktualnosciach na stronie ose.gov.pl: .5 pytan o... offlinechallenge”, ,Majéwka
— cyfrowy detoks czy balans?”, ,Bezpieczni w sieci z OSE na wakacje: offline
challenge”, \W wakacje bez internetu? Podejmij wyzwanie!” i ,Cyfrowe nawyki

u dzieci — to nasza wspdlna sprawa”.

Ogélnopolska Sie¢ Edukacyjna (OSE) @

Trudno mowié o bezpieczenistwie w sieci bez przypomnienia, czym jest...
Ogodlnopolska Sie¢ Edukacyjna!

OSE to program publicznej sieci telekomunikacyjnej, dajacy szkotom w catej
Polsce mozliwos¢ podtgczenia szybkiego, bezpiecznego i bezptatnego
internetu. Realizujemy go my, czyli NASK Paristwowy Instytut Badawczy,
pod nadzorem Kancelarii Prezesa Rady Ministrow. W ramach programu OSE
prowadzimy takze dziatania edukacyjno-informacyjne, promujgce zasady
bezpiecznego korzystania z technologii cyfrowych. Ogolnopolska Sie¢
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WWWw.

Edukacyjna jest bowiem odpowiedzig na wyzwania wspétczesnej edukacji -
ksztattujgcej kompetencje cyfrowe i otwartej na nowoczesne technologie.

W ramach OSE razem z internetem dostarczamy profesjonalne ustugi
bezpieczenstwa: ,Bezpieczny internet OSE”, ,Bezpieczenstwo uzytkownika OSE”,
,2Ochrona przed szkodliwym oprogramowaniem”. Nasze ustugi strzegg bezpie-
czenstwa szkolnych sieci, chronig przed ré6znego rodzaju niebezpieczenstwami
online i atakami sieciowymi, a takze monitorujg, wykrywaja i blokujg zagrozenia
zwigzane ze ztosliwym oprogramowaniem (malware) oraz nielegalnymi,
szkodliwymi tresciami. Codziennie dbamy o to, aby korzystajacy z internetu
OSE byli bezpieczni online!

Ustugi bezpieczenstwa to jednak nie wszystko. Sercem naszego programu sg
dziatania edukacyjne, ktére wspierajg uczniéw w bezpiecznym korzystaniu

z sieci. Podpowiadamy nauczycielom, dyrektorom szkot i rodzicom, jak byc¢
przewodnikami dzieci w cyfrowym swiecie. Z pomocg przychodzg nasi eksperci
i tworzone przez nich materiaty edukacyjne: poradniki, scenariusze zajec i kursy
e-learningowe, dotyczace m.in. rozwaznych zachowan w sieci czy zagrozen,

z ktérymi moga zetknac sie online dzieci i mtodziez.

Nasze tresci edukacyjne znajdziecie na bezptatnej platformie e-learningowej
OSE IT Szkota, ktora powstata z myslg o dostarczeniu nauczycielom i uczniom
wartosciowych kurséw w wielu kategoriach, takich jak cyberbezpieczenstwo,
sztuczna inteligencja czy programowanie. Moga oni skorzysta¢ z ponad 200
materiatéw, w tym najnowszych kurséw ,Przygody Profesora i N@tki, czyli jak
madrze korzystac z internetu” czy ,Zrozumie¢ FOMQ". Zapoznaijcie sie z catg
ofertg edukacyjng OSE juz dzis!

W ramach projektu OSEhero wspdlnie tworzymy tez grupe zaangazowanych
nauczycieli, ktorzy we wspétpracy z ekspertami OSE przekazujg wiedze

o bezpieczenstwie w internecie uczniom, pedagogom oraz rodzicom.
Wiemy, ze bezpieczenstwo cyfrowe to nasza wspolna sprawa i kazdy moze
sprawic, by internet stat sie dla dzieci i mtodziezy bezpieczng przystania.

Oprogramowanie antywirusowe @

Bardzo czesto naszym pierwszym skojarzeniem z cyberbezpieczenstwem jest
program antywirusowy. Co to takiego? Gtéwng funkcjg antywirusa — zawartg
juz w nazwie — jest skanowanie, wykrywanie, rozpoznawanie oraz usuwanie
ztosliwego oprogramowania (malware) z komputera lub innego urzadzenia,

na ktérym zostato zainstalowane. Mozna powiedzie¢, ze program antywirusowy
to swego rodzaju szczepionka: jesli na biezaco go aktualizujemy, ryzyko
cyfrowej infekcji sie zmniejsza.

Zapewnianie bezpiecznego przegladania zasobdw internetu polega na
skanowaniu dostepnych na urzadzeniu obiektow i poréwnywaniu z dostepna
bazg, czyli sygnaturami wiruséw. Odbywa sie na dwa sposoby: poprzez
skanowanie reczne, gdy sami uruchamiamy program antywirusowy,

lub w trakcie automatycznego poszukiwania intruzoéw na naszym urzadzeniu.
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Jesli antywirus wykryje ztosliwe oprogramowanie, natychmiast zareaguje
i zaproponuje potrzebne dziatanie — usuniecie, zablokowanie lub przeniesienie
zainfekowanego pliku do kwarantanny.

Jak wazne jest regularne aktualizowanie oprogramowania, w tym antywirusa?
Dowiecie sie tego z naszych aktualnosci: ,Akcja-aktualizacja — zadbaj 0 swdj

n

sprzet w wakacje!” i ,Czas na wiosenne — cyfrowe — porzadki

I"

Oprogramowanie szyfrujace @

Silne hasta, uwierzytelnianie dwusktadnikowe , biometria — kolejne sposoby
zabezpieczen naszych kont i cennych informaciji pojawiajg sie wraz z nowymi
dziataniami cyberprzestepcéw. Do niematego arsenatu srodkéw ochrony warto
dotgczyc¢ tez oprogramowanie szyfrujgce, ktére uniemozliwia osobom
niepowotanym dostep do naszych plikow lub danych.

Prywatne materiaty, tajne projekty, wrazliwe dane: wszystkie tego typu pliki
warto zamyka¢ w symbolicznym sejfie zabezpieczonym dobrze strzezonym
kluczem. Oprogramowanie szyfrujgce jest przydatne zwtaszcza teraz -

w czasach, gdy bardzo chetnie korzystamy z ustug chmur umozliwiajacych
przechowywanie informacji na wirtualnych serwerach. Pamietajcie jednak,
ze takie rozwigzania, mimo ze niewatpliwie wygodne i pomocne, wigzg sie
z ryzykiem kradziezy danych, a nawet kradziezy tozsamosci.

Jak dziata oprogramowanie szyfrujgce? Po zainstalowaniu odpowiedniego
programu nasze pliki sg przetwarzane przez algorytm szyfrowania, ktory
nastepnie konwertuje je i sprawia, ze sg nieczytelne. Gdy zamierzony odbiorca
(my lub ktos$, komu udostepniamy dany dokument) uzyskuje dostep do pliku,
zawarte w nim informacje ttumaczone sg na powrét do swojej pierwotne;j
postaci. Aby odszyfrowa¢ wiadomos¢, nalezy uzy¢ klucza szyfrujgcego — zbioru
algorytmdéw, ktoére szyfrujg i odszyfrowujg dane do czytelnego formatu.

0 szyfrowaniu powinniscie pamieta¢ nie tylko przechowujgc poufne dokumenty,
ale tez wysytajac je za posrednictwem poczty elektronicznej!

Oszustwa internetowe .

Zapewne nie raz spotkaliscie sie z ostrzezeniami przed oszustwami

w wirtualnym swiecie, moze nawet sledzicie komunikaty publikowane przez
CERT Polska. To dobrze! Warto trzymac reke na pulsie, bo wraz z szerokim
dostepem do internetu pojawiajg sie kolejne sposoby oszukiwania ofiar w sieci.

Mamy tutaj na mysli réznego rodzaju ataki przeprowadzane online —
bezposrednio w internecie lub przy uzyciu oprogramowania z dostepem do
sieci. Majg one wspdlny mianownik, mianowicie przestepcy wykorzystujg
niewiedze, nieswiadomosg¢, a nawet samotnosc¢ i naiwnos¢ uzytkownikow,
by okras¢ ich lub zdoby¢ cenne informacje.
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Na co trzeba uwazac¢? Na wszelkie podejrzane proby kontaktu w internecie:
za posrednictwem osobistych badz stuzbowych kont e-mail, serwiséow
spotecznosciowych, a nawet aplikacji randkowych. Niech nie zwiedzie Was
obietnica szybkiej wygranej, informacja o duzym spadku czy zbyt atrakcyjnej
ofercie pracy! Uwazajcie rowniez na fatszywe sklepy internetowe, w ktérych
»ptacimy tylko za dostawe”, i na nieautoryzowane oferty sprzedazy biletéw na
popularne koncerty czy wydarzenia.

W internecie mozemy wiele stracic¢, ufajac jedynie emocjom. Jesli otrzymacie
e-mail, w ktérym wymusza sie na Was natychmiastowe dziatanie, wptacenie
okupu za odzyskanie utraconych plikow czy podanie danych osobowych,

np. danych do logowania w bankowosci elektronicznej — zignorujcie te
wiadomosc¢! Zastandwecie sie tez dwa razy, gdy o duzg pozyczke poprosi

Was ktos, kogo znacie jedynie z internetu.

Szczegdtowe informacje znajdziecie w naszych aktualnosciach: ,Bezpieczni

w sieci z OSE: phishing” i ,Ztote zasady internetowych znajomosci” oraz
w biuletynie OUCH! ,Najpopularniejsze oszustwa w serwisach

spotecznosciowych”.

OUCH' @

Zrédet informacji o bezpiecznym korzystaniu z internetu jest bardzo wiele.
Oprocz materiatéw tworzonych w ramach Ogélnopolskiej Sieci Edukacyjnej
(poradnikéw, webinaréw, kurséw e-learningowych czy aktualnosci) nalezy
wspomnie¢ jeszcze o co najmniej jednym — serii biuletynéw OUCH!. Dlaczego
warto po nie siegac?

OUCH! to zestawy porad w zakresie cyberbezpieczenstwa, wydawane

w 22 jezykach na catym sSwiecie. Polska wersja ukazuje sie co miesigc od
kwietnia 2011 r. w ramach wspétpracy CERT Polska i SANS Institute. Kazdy
z biuletynéw przybliza wybrane zagadnienie z obszaru bezpieczenstwa
komputerowego. Co wazne — nie brakuje tutaj listy wskazowek, jak chronic¢
sie przed zagrozeniami w internecie.

Szukacie porad dotyczacych bezpieczenstwa w sieci? Siegnijcie np. do

biuletynéw OUCH! dotyczacych oszustw w serwisach spotecznosciowych,

wykrywania deepfake, kariery w cyberbezpieczernstwie i atakow
w wiadomosciach tekstowych. Wszystkie archiwalne wydania znajdziecie

na stronie CERT Polska, koniecznie do nich zagladajcie!

Oversharing @

Zdjecie $niadania, selfie w windzie i podczas treningu, fotka ze $pigcym kotem
czy dzieckiem umorusanym marchewkowg zupka. Wszyscy to znamy -
dzielenie sie w sieci szczegdtami ze swojego zycia to juz codziennos¢. Chetnie
dokumentujemy swoje dni i jeszcze chetniej pokazujemy prywatne pamigtki
Swiatu. Jednak czy zawsze stusznie...?
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https://cert.pl/ouch/
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Zjawisko oversharingu (ang. over — ponad i sharing — udostepnianie), czyli
nadmierna wylewnos¢ online, jednym moze przysporzy¢ internetowych fanow,
a drugim - ktopotéw. Gdy zamieszczamy w mediach spotecznosciowych wiele
swoich zdje¢ i postow z informacjami o tym, gdzie teraz jestesmy, czy co
robimy, narazamy sie na niebezpieczenstwo zwigzane np. z kradziezg (ztodziej
bedzie przeciez doskonale wiedziat, ze skoro wtasnie opalamy sie nad morzem,
to nasz dom stoi pusty). A gdy przez nieuwage na udostepnionym w sieci
zdjeciu znajdzie sie fragment dokumentu tozsamosci czy numer PESEL,
utatwiamy cyberprzestepcom np. zaciggniecie kredytu na nasze konto.

Dorostych oversharing naraza czesto na Smiesznosc i zniecierpliwienie
znajomych, ktérzy ogladaja np. dziesigtki zdje¢ zwierzagt domowych w réznych
pozach. Co jednak ze zdjeciami dzieci udostepnianymi przez rodzicéw? Warto
pamietaé, ze nadmierne publikowanie w sieci zdje¢ najmtodszych (sharenting)
rowniez moze nies¢ za sobg spore ryzyko. Przestepcy, obserwujgc kolejne
dodawane posty, uzyskajg o Waszym dziecku wiele waznych informac;ji —

w ktérym przedszkolu spedza czas do potudnia, jaka jest jego ulubiona
maskotka i jakie bajki najbardziej lubi ogladaé. Czy takie dane nie wystarczg,
zeby wzbudzi¢ zaufanie dziecka i przy nadarzajgcej sie okazji sprébowac je
wykorzystacé...?

Uwazajcie na to, co udostepniacie w sieci. Tutaj takze sprawdza sie znana
reguta: mniej znaczy wiecej!
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Patotresci @

Czy zawsze wiecie, co Wasze dzieci lub uczniowie ogladajg online i jak wptywa
to na ich rozwéj? Patotresci to materiaty — filmy, transmisje na zywo — ktére
prezentujg zachowania uznawane za szkodliwe i destrukcyjne. Patostreamy
pokazujg np. upijanie sie, bijatyki, sceny wulgarnego wyzywania i obrazania,
przemoc domowa i seksualng, okrucienstwo wobec zwierzat, zazywanie
narkotykéw lub innych substancji psychoaktywnych. Sg szczegdlnie
niebezpieczne dla dzieci i nastolatkéw, ktérzy zwykle nie zdajg sobie sprawy

z ich destrukcyjnego wptywu.

Kontakt z patotresciami moze miec¢ negatywny wptyw na ksztattujgca sie
psychike ucznidw, ich zachowanie. Takie materiaty moga wywotywac lek,
skutkowac obnizeniem nastroju, a niekiedy znieczuleniem i obojetnoscig wobec
patologicznych zachowan. Powodéw, dla ktérych mtodzi decydujg sie na
ogladanie szkodliwych streamoéw (lub ich skrétéw, tzw. shotéw), jest wiele:
ekscytacja, ciekawos¢, nuda, przypadek, che¢ zapewnienia sobie rozrywki lub
po prostu namowa znajomego, ktory podesle im taki materiat. Co niepokojace,
prawie co pigty nastolatek ogladajacy patostreamy przyznaje, ze ich twércy mu
imponuja (Wéjcik, Wojtasik, 2019).

Wiecej informacji na temat patotresci znajdziecie na platformie OSE IT Szkota:
w poradniku ,Szkodliwe tresci w internecie”, scenariuszu lekcji ,Co ogladamy

w rozbitym lustrze? Krélowa Sniegu i patostreamy”. Przeczytajcie tez na
ose.gov.pl naszg aktualnos¢ ,Bezpieczni w sieci z OSE: patostreamy”. Pomocg
dla rodzicéw w ochronie dzieci przed szkodliwymi tresciami w internecie bedzie
rowniez aplikacja Ogélnopolskiej Sieci Edukacyjnej mOchrona — sprawdzcie
koniecznie, jak dziata!

Pan European Game Information (PEGI) @

PEGI to ogdlnoeuropejski system klasyfikowania gier. Dlaczego warto sie nim
kierowac, wybierajgc gre? Dzieki tym oznaczeniom mozecie mie¢ pewnosg¢,

ze dostarczycie Waszemu dziecku rozrywki, ktéra bedzie nie tylko ciekawa, ale
tez bezpieczna i dostosowana do jego wieku.

Oznaczenia PEGI znajdziecie w sklepach z aplikacjami wsréd podstawowych
informacji o grze, jak réwniez na opakowaniach gier. Podawane sg na dwa
sposoby: pierwszy dotyczy minimalnego wieku gracza (wyrézniamy pie¢
kategorii: PEGI 3, PEGI 7, PEGI 12, PEGI 16, PEGI 18), drugi to deskryptory tresci
w systemie PEGI, czyli oznaczenia informujgce o rodzaju tresci, jakie wystepuja
w danej grze. To wtasnie one podpowiedzg Wam, czy dana propozycja zawiera
np. wulgaryzmy, tresci erotyczne czy sceny przemocy. Wyrézniamy osiem
deskryptoréw tresci w systemie PEGI: Przemoc (Violence), Wulgaryzmy

(Bad language), Strach/Groza (Fear), Elementy hazardu (Gambling), Odwotania
do seksu (Sex), Narkotyki/uzywki (Drugs), Dyskryminacja (Discrimination)

i Mikroptatnosci w grze (In-game purchases).
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Szczegdtowe wyjasnienie oznaczen oraz wiadomosci na temat bezpiecznego
grania znajdziecie na platformie OSE IT Szkota w poradniku ,Nastolatki i gry
cyfrowe”. Przeczytajcie tez koniecznie aktualnos¢ ,Pomyst na Dzien Pac-Mana?

n

Dowiedz sie wiecej na temat grania!”, w ktdrej polecamy ciekawe materiaty
0 gamingu.

Password spraying @

Uzywacie przewidywalnych, tatwych do odgadniecia haset? Uwaga, mozecie by¢
narazeni na password spraying!

To atak polegajacy na wykorzystaniu przez cyberprzestepcéw popularnych
haset w celu uzyskania dostepu do Waszych kont e-mailowych, zatozonych

w bankowosci elektronicznej czy sklepach online. Password spraying to dosé
czesty sposoéb dziatania oszustéw, poniewaz — niestety — wiele oséb zapomina
o zasadach tworzenia silnych i bezpiecznych haset. tatwo sie wiec domyslié,
czym grozi zastosowanie haset typu 1234, admin1, hasto1 - i to na kilku lub
wszystkich kontach. Cyberprzestepcy bez trudu mogg uzyska¢ do nich dostep!

Koniecznie podejmijcie dziatania, ktére zminimalizuja ryzyko ataku. Przede
wszystkim zadbajcie o odpowiednie zabezpieczenie cyfrowych danych. Ostatnie
rekomendacje CERT Polska w zakresie tworzenia silnych haset zawieraja

np. zalecenie, by szyfry miaty minimum 12 znakoéw i byty tatwe do zapamigtania
dla nas, ale trudne do odgadniecia przez potencjalnych przestepcow.

Pamigtajcie tez o stosowaniu uwierzytelniania dwusktadnikowego (ang. Two
Factor Authenticaton, 2FA). Dodatkowy kod przestany SMS-em czy za
posrednictwem aplikacji lub zabezpieczenie biometryczne sprawig, ze
Wasze dane bedg bardzo trudne do przejecia przez cyberprzestepcow.

Wiecej praktycznych porad znajdziecie na ose.gov.pl w aktualnosciach

.Bezpieczni w sieci z OSE: bezpieczne logowanie” i ,Bezpieczni w sieci z OSE:

uwierzytelnianie dwusktadnikowe”. Sprawdzcie tez nowe rekomendacjami CERT
Polska dotyczace tworzenia silnych i bezpiecznych haset.

Petnomocnik Rzadu ds. Cyberbezpieczeristwa @

To osoba, ktéra koordynuje dziatania i realizowanie polityki rzgdu w zakresie
zapewnienia cyberbezpieczenstwa w kraju.

Do jego zadan nalezy m.in. analiza i ocena funkcjonowania krajowego systemu
cyberbezpieczenstwa (KSC), nadzér nad procesem zarzgdzania ryzykiem KSC
czy upowszechnianie nowych rozwigzan i inicjowanie dziatan w zakresie
zapewnienia cyberbezpieczenstwa na poziomie krajowym.

Wiecej informacji na temat funkcji i zadan Petnomocnika Rzgdu
ds. Cyberbezpieczenstwa znajdziecie w Ustawie o krajowym systemie
cyberbezpiecznstwa.
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Pharming @

Jesli kiedykolwiek zdarzyto Wam sie zalogowac do swojego banku online

i stwierdzi¢, ze Wasze dane zostaty wykradzione, a pienigdze z konta zniknety,
najprawdopodobniej padliscie ofiarg pharmingu. To podobna, lecz grozniejsza
od phishingu forma oszustwa polegajgca na tworzeniu fatszywych stron
internetowych, ktore podszywajg sie pod znane, bezpieczne witryny, i gromadzeniu
w ten sposob poufnych danych.

Na czym doktadnie polega pharming? Uzytkownicy korzystajgcy ze stron
bankowosci elektronicznej sg przekierowywani na tudzaco podobne,
podszywajgce sie pod nie strony, ktére instalujg na urzadzeniach ztosliwe
oprogramowanie wykradajgce dane osobowe, takie jak dane kont bankowych
czy hasta. Bywa tez, ze cyberoszusci infekujg od razu caty serwer DNS, a wiec
wszyscy, ktérzy chca zalogowac sie do banku, trafiajg na podrobiong wersje
strony.

Czerwong lampke powinien zapali¢ nie tylko nieoczekiwany brak srodkéw na
koncie lub dziwna historia transakciji, ale tez pojawienie sie na komputerze
aplikacji czy programdw, ktérych nie instalowaliscie. Szkodliwe oprogramowa-
nie moze trafi¢ do nas np. za posrednictwem linkdw przesytanych w e-mailach,
zatem pod zadnym pozorem nie klikajcie w odnosniki w niechcianych
wiadomosciach!

Ustrzec sie przed pharmingiem pomoze Wam stosowanie dobrze znanych
zasad cyberhigieny: instalowanie i biezagce aktualizowanie programu
antywirusowego, zwracanie uwagi na adres strony internetowej (sprawdzanie,
czy nie ma w nim btedéw, czy potgczenie jest szyfrowane), a takze nieotwieranie
podejrzanych e-maili. Warto réwniez witgczy¢ uwierzytelnianie dwusktadnikowe
oraz autoryzacje transakcji w aplikacji banku.

Pamietajcie, ze wszelkie oszustwa internetowe, w tym wytudzenia danych
i Srodkéw finansowych, mozecie zgtasza¢ do zespotu CERT Polska za
posrednictwem specjalnego formularza.

Phishing @

Nazwa wydaje sie Wam znajoma? | stusznie — termin phishing budzi dzwiekowe
skojarzenie z angielskim stowem fishing oznaczajgcym towienie ryb. Na tym
jednak podobienstwo sie nie konczy... Cyberprzestepcy podobnie do wedkarzy
przygotowujg odpowiednig przynete, na ktérg usitujg ztapa¢ swoje potencjalne
ofiary. Celem takich dziatan jest wytudzenie poufnych danych — najczesciej
logowania do serwiséw spotecznosciowych lub bankowosci elektronicznej.

Podczas wirtualnego ataku oszust stara sie wprowadzi¢ nas w btad i przekona¢
do wykonania okreslonej czynnosci: otwarcia zainfekowanego zatgcznika,
klikniecia w ztosliwy link lub zalogowania sie w oknie fatszywej strony

(np. bramki do ptatnosci elektronicznych). Aby osiggngé swdj cel, prébuje
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skontaktowac sie z ofiarg, wykorzystujgc sfabrykowane e-maile, SMS-y (vishing),
wiadomosci na komunikatorach i portalach spotecznosciowych. Do oszustwa
moze tez doj$¢ za posrednictwem rozmowy telefonicznej (spoofing), podczas
ktérej przestepca podszywa sie pod pracownikéw instytucji zaufania
publicznego lub innego uzytkownika. Jesli podazycie za instrukcjg przestepcy,
szybko mozecie przekonac sie, ze straciliscie srodki z konta bankowego, wazne
dane lub informacije.

Jak nie potkna¢ haczyka? Najwazniejsze sg ostroznosc i rozsgdne podejscie do
otrzymywanych wiadomosci. Pamietajcie, ze oszusci mogg podszywac sie pod
Waszych znajomych, zaufane instytucje czy firmy, z ktérych ustug korzystacie
na co dzien. Waszg podejrzliwos¢ powinna wzbudzi¢ m.in. tres¢ naktaniajgca
do szybkiego i nieprzemyslanego dziatania lub udostepnienia wrazliwych
danych, gdyz w przeciwnym wypadku wydarzy sie cos ztego (np. konto zostanie
zablokowane) lub stracicie niepowtarzalng okazje.

Wiecej na temat ochrony przed phishingiem dowiecie sie z biuletynu ,OUCH! —
Powstrzymac phishing” oraz aktualnosci na stronie ose.gov.pl ,Bezpieczni
w sieci z OSE: phishing”. Na mtodszych uczniéw czeka zas na platformie

OSE IT Szkota kurs e-learningowy ,Krasnoludki 2.0 — Phishing, czyli ktopoty
to nasza specjalnos¢”.

Phubbing @

Jak czesto prosicie dziecko lub ucznia o odtozenie telefonu i skupienie sie na
rozmowie czy lekcji? A moze sami macie problem z rozstaniem sie ze
smartfonem nawet podczas rozmowy lub to wtasnie Wy zostaliscie zignorowani
przez kogos, kto nie moze oderwac wzroku od ekranu urzadzenia? Takie
zachowanie to phubbing.

Termin ten powstat z potgczenia angielskich stéw phone (telefon) i snubbing
(lekcewazenie, odtragcenie). Odnosi sie do sytuacji, w ktérej ktos jest tak
pochtoniety i skoncentrowany na swoim smartfonie, ze podczas spotkania
z innymi osobami po prostu je lekcewazy. W takich przypadkach potrzeba
korzystania ze smartfona jest niestety silniejsza od przestrzegania zasad
dobrego wychowania, a czasem nawet... wtasnego bezpieczenstwa!

Phubbing najczesciej dotyczy osob z wysokim FOMO, ktére nie potrafig rozstaé
sie ze swoim telefonem. Dlatego juz od najmtodszych lat powinnismy dbaé

o przekazywanie uczniom wiedzy, jak zdrowo i rozsadnie korzysta¢ z mozliwosci
nowych technologii.

Wiecej wiadomosci na temat phubbingu dostarczy Wam aktualnosé , Tylko
zerkne. Sprawdz, czy Twoje dziecko doswiadcza phubbingu” — znajdziecie jg na
stronie ose.gov.pl.
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Polskie Centrum Programu Safer Internet (PCPSI) @

W NASK aktywnie dziatamy na rzecz bezpieczenstwa dzieci i mtodziezy
korzystajacych z internetu i nowych technologii, m.in. jestesmy koordynatorem
projektu Polskie Centrum Programu Safer Internet. PCPSI zostato powotane

w 2005 r. w ramach programu Komisji Europejskiej Safer Internet, a obecnie
funkcjonuje jako element programu Digital Europe. Tworzymy je razem

z Fundacjg Dajemy Dzieciom Site.

Na dziatania PCPSI sktadajg sie trzy projekty:

1. Saferinternet.pl: projekt, w ktérym zwiekszamy spoteczng swiadomos¢ na
temat zagrozen w cyberprzestrzeni. Publikacje powstajgce w ramach
projektu oraz organizowane konferencje ksztattujg kompetencje — dzieci,
rodzicéw i profesjonalistow — w zakresie bezpiecznego korzystania z sieci.
Z naszymi dziataniami docieramy zaréwno do mtodszych (np. Sieciaki,
Necio, Plik i Folder, Digital Youth), jak i starszych uzytkownikéw internetu
(np. Dzien Bezpiecznego Internetu, Miedzynarodowa Konferencja
,Bezpieczenstwo dzieci i mtodziezy w internecie”).

2. Pomoc telefoniczna i online: realizujemy jg poprzez Telefon zaufania dla
dzieci i mtodziezy (116 111) oraz Telefon dla rodzicéw i nauczycieli
w sprawach bezpieczenstwa dzieci (800 100 100). Eksperci Fundacji
Dajemy Dzieciom Site za ich posrednictwem reagujg w przypadkach
zagrozen zwigzanych z korzystaniem z internetu.

3. Dyzurnet.pl: to punkt kontaktowy, ktory prowadzimy w NASK. Mozecie
do niego anonimowo zgtasza¢ przypadki wystepowania w internecie
nielegalnych tresci, w tym materiatéw przedstawiajgcych seksualne
wykorzystanie dzieci (formularz zgtoszeniowy, tel.: 801 615 005,

e-mail: dyzurnet@dyzurnet.pl).

Wiecej informacji o dziataniach w ramach PCPSI znajdziecie na stronie
saferinternet.pl.

Propaganda @

W internecie kazdego dnia spotykamy sie z réznymi przekazami, ktére moga
mie¢ na celu szerzenie propagandy i wptywanie na nasze poglady. Propaganda
to bowiem zaplanowane dziatanie, ktére ma za zadanie oddziatywa¢ na
zbiorowos¢ i jednostki, zjednywac zwolennikéw i sojusznikow okreslonych idei,
pogladdw, dziatan, wpajac konkretne przekonania oraz wywotywac okreslone
zachowania.

Celem propagandy moze by¢ np. narzucanie odbiorcom danych pogladéw
lub postaw — wykorzystywane sg do tego srodki perswazji intelektualnej

i emocjonalnej (m.in. stowa, gesty, obrazy) oraz metody manipulac;ji, takie jak
np. dezinformacja.

Cho¢ propaganda, fake newsy i dezinformacja nie sg tym samym zjawiskiem,
to moga by¢ wykorzystywane w tym samym celu — szerzenia nieprawdziwych
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wiadomosci. Jak nie wpas¢ w sidta manipulacji? Podpowiedzi znajdziecie
w materiatach dostepnych na platformie OSE IT Szkota: ulotce ,Fake newsy,
banki informacyijne, teorie spiskowe”, konspekcie zaje¢ ,Fake newsy

i dezinformacja — o tym warto porozmawia¢ w szkole” oraz infografice ,Jak_
rozpoznac fake newsa’. Zapoznajcie sie tez z aktualnosciami na ose.gov.pl:

.Zanim uwierzysz, sprawdz!” i ,Jak nie wpas¢ w putapke fake newsow?”.

Prywatno$é w sieci @

Myslac o bezpieczenstwie online, zwykle instalujemy program antywirusowy
czy stosujemy silne hasta, ale czy réwnie czesto pamietamy

o ochronie prywatnosci? Czy wiecie, ze kazde nasze dziatanie w internecie -
w tym komentowanie, dodawanie zdje¢, korzystanie z wyszukiwarki —
pozostawia cyfrowy $lad, ktory dla naszego bezpieczenistwa powinnismy
tworzyc¢ rozsadnie?

Warto pamietac, ze podczas réznych aktywnosci w sieci tatwo moze dojs¢ do
kradziezy danych, a stad juz tylko krok od niematych probleméw. Ukradzione
dane moga postuzy¢ m.in. do wytudzenia pozyczki, przeprowadzenia fatszywych
transakcji bankowych czy podszywania sie pod Was w korespondencji.

Jak oszusci uzyskujg dostep do poufnych informac;ji? Moze sie to wydarzyé
na skutek ataku phishingowego czy w wyniku wycieku danych np. z e-sklepow.
Najczesciej jednak sami dajemy cyberprzestepcom dostep do prywatnych

6/ informacji — swobodnie dzielgc sie nimi m.in. w serwisach spotecznosciowych.
Pamietajcie wiec o koniecznosci zadbania o swoje bezpieczenstwo
i prywatnos¢ w sieci — rozwaznie publikujcie wiadomosci o sobie, uwaznie
czytajcie polityke prywatnosci i regulaminy serwisow, wirtualnych sklepow
oraz platform, na jakich sie rejestrujecie. Udostepniajcie tylko te dane, ktore
sg niezbedne do skorzystania z ustugi. Stosujcie tez silne i unikalne hasta,
a takze nie klikajcie w podejrzane linki i zatgczniki.

Wiecej praktycznych wskazdéwek, jak dbac¢ o swojg prywatnosé w sieci,
znajdziecie na platformie OSE IT Szkota w poradniku ,Bezpieczenstwo online
w szkotach Ogélnopolskiej Sieci Edukacyjnej — czes¢ 1" oraz aktualnosci na
stronie ose.gov.pl ,Bezpieczni w sieci z OSE: ochrona danych osobowych”.
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Quishing @

Wraz z usprawnianiem metod przeciwdziatania r6znym atakom,
cyberprzestepcy doskonalg swoje metody wytudzania naszych danych
osobowych oraz srodkéw finansowych. Jedng z nich jest quishing. To forma
phishingu, ktéra wykorzystuje juz nie linki przesytane w e-mailach, ale
odpowiednio spreparowane kody QR (ang. Quick Response, czyli szybka
odpowiedz). Znacie na pewno czarno-biate kwadratowe kody graficzne, ktére
po zeskanowaniu przenoszg na zaszyte pod nimi strony, prawda?

W przypadku quishingu po zeskanowaniu takiego kodu, rzekomo prowadzacego
do e-ptatnosci lub odbioru nagrody, pobieramy zainfekowany plik lub trafiamy
na fatszywg strone banku czy innej instytucji. Uwaga! Z takimi kodami mozecie
mie¢ do czynienia nie tylko w e-mailach czy na stronach internetowych, ale tez
np. na przystankach komunikacji miejskiej, w klubach, restauracjach czy nawet
na ubraniach!

Tak jak w przypadku innych internetowych oszustw, przed quishingiem ochroni
nas przede wszystkim zasada ograniczonego zaufania. Gdy po zeskanowaniu
kodu cokolwiek wzbudzi Wasze watpliwosci — natychmiast zamknijcie strone!
Jesli decydujecie sie na korzystanie z kodoéw QR, za kazdym razem sprawdzajcie
adres strony, na ktérg zostaniecie przekierowani, i nie podawajcie tam zadnych

68 swoich danych, logindw czy haset. A jak mie¢ 100% pewnosci, ze za czarno-
-biatym kodem nie kryje sie potencjalnie grozna strona? Jedyng skuteczna
metodg jest po prostu... nieskanowanie kodéw QR, co do ktorych nie mamy
pewnosci, ze sg bezpieczne.
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Ransomware @

To rodzaj ztosliwego oprogramowania wykorzystywanego przez przestepcow,
ktérego zadaniem jest zaszyfrowanie danych na komputerze ofiary, tak by

nie miata do nich dostepu. Atak ma najczesciej na celu wytudzenie pieniedzy

w zamian za odblokowanie systemu — stgd nazwa ransomware, ktéra powstata
z potgczenia angielskich stéw ransom (okup) i software (oprogramowanie).

Coraz czesciej pojawiajg sie przypadki, kiedy to atakujgcy nie tylko szyfruja
dane, ale takze wykradajg je, by nastepnie szantazowa¢ ofiare, grozac ich
ujawnieniem lub poinformowaniem innych o ataku, np. partneréw biznesowych,
instytucji wspotpracujgcych czy opinii publicznej w przypadku niezaptacenia
okupu.

Na tego typu niebezpieczenstwo narazone sg przede wszystkim duze firmy

i instytucje publiczne, ktére przechowujg dane wrazliwe klientéw lub dostarczajg
kluczowe ustugi. Oczywiscie ransomware moze tez przenikng¢ do systemu
indywidualnego uzytkownika — wystarczy, ze otworzycie zainfekowany zatgcznik
w e-mailu, zainstalujecie aplikacje lub program pochodzacy z nieznanego zrodta
czy klikniecie w natarczywa reklame.

Jak zabezpieczy¢ sie przed atakiem? Niezawodne rady: na biezgco aktualizujcie

69 system operacyjny, aplikacje i oprogramowanie — w tym antywirusy. Stosujcie
silne, bezpieczne hasta, a najlepiej uwierzytelnianie dwusktadnikowe. Twoérzcie
tez kopie zapasowe (backup), co pomoze Wam odzyska¢ dane bez potrzeby
,negocjacji” z przestepcami. | co najwazniejsze — nie dajcie sie ztapac na
haczyk oszustow wykorzystujgcych akcje phishingowe!

Pamietajcie, ze kazde niebezpieczne zdarzenie zawsze mozecie zgtosié

do zespotu CSIRT NASK. Wystarczy wypetni¢ formularz na stronie
incydent.cert.pl albo wysta¢ e-mail: cert@cert.pl. Bardziej zaawansowanym
uzytkownikom nowych technologii polecamy tez strone nomoreransom.org.
Za jej posrednictwem sprawdzicie, czy Wasze urzgdzenie nie zostato
zainfekowane jednym z wariantéw oprogramowania ransomware, dla ktérego
udostepniane sg bezptatnie narzedzia do deszyfrowania.

Wiecej praktycznych porad, jak postepowaé w przypadku zainfekowania sprzetu
ransomware, znajdziecie na ose.gov.pl w aktualnosci: ,Bezpieczni w sieci z OSE:
ransomware”.

Regulamin @

Najprosciej mowigc, regulamin to zbidr przepiséw i rozporzadzen opisujgcych
sposob postepowania w danej sprawie. Z regulaminami spotkacie sie
praktycznie wszedzie: w bibliotece, na basenie, w pracy, szkole i... w internecie.
| cho¢ wszyscy wiemy, ze takie dokumenty sg, to niestety zbyt rzadko je czytamy.
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Obowigzki, zakazy, nakazy, paragrafy nie zachecajg do lektury — a niestusznie.
Znajomosc¢ regulaminu bardzo pomaga — rowniez w sieci.

Warto znaé reguty panujgce w wirtualnym swiecie i pamietac, ze internauci
oprécz obowigzkédw majg takze swoje prawa. Jakie praktyczne wiadomosci
znajdziecie w regulaminach online? M.in. doktadne dane firmy swiadczace;j
ustugi drogg elektroniczng, zasady bezpiecznego korzystania z danego portalu,
rejestraciji, sktadania zamowien, reklamaciji, zwrotéw, dodawania komentarzy,
informacje o ochronie danych osobowych...

Zanim jednak zaakceptujecie regulamin — przeczytajcie go! Dlaczego to

takie wazne? Zdarza sie, ze czasem pochopnie zatwierdzicie cos$, na co
prawdopodobnie nie wyrazilibyscie zgody, gdybyscie wiedzieli, co kryje dany
zapis. W regulaminach np. gier online moze by¢ zawarta informacja

o dodatkowych optatach. A jesli bez zastanowienia zgodzicie sie na warunki
korzystania z jakiejs aplikacji, Wasze dane lub zdjecia moga zostac przekazane
innym i dowolnie wykorzystane.

Warto uczula¢ dzieci, by nie wyrazaty zgody na cos, z czym sie nie zapoznaty lub
czego nie rozumiejg. Regulaminy czesto pisane sg skomplikowanym jezykiem,
dlatego mtodzi internauci przed ich akceptacjg powinni zwrécié sie o pomoc do
rodzicow lub opiekundow.

Rootkit @

To rodzaj ztosliwego oprogramowania (malware). Rootkit daje cyberprzestep-
com dostep do Waszego urzgdzenia — zaréwno do programéw, jak

i poszczegdlnych elementéw systemu. Jest trudny do zlokalizowania, poniewaz
potrafi wytgczaé dziatajgce zabezpieczenia, nietatwo tez jest sie go pozbyd.
Jesli juz uda sie Wam go namierzy¢, czasem jedyng deska ratunku jest
ponowna instalacja systemu operacyjnego.

Rootkit ma niejedno oblicze. Moze zawiera¢ w sobie wiele niebezpiecznych
programéw typu keylogger, spyware czy moduty przechwytujgce hasta. Moze
tez zagniezdzac sie w roznych miejscach systemu czy oprogramowania

i niepostrzezenie wyrzadzaé szkody.

W przypadku tego typu zagrozenia warto postawi¢ na dziatania prewencyjne,
ktére sprawdzg sie w przypadku kazdego ataku typu malware. Nie zapominajcie
o aktualizacjach, a przede wszystkim o zasadzie ograniczonego zaufania -

z duzg ostroznoscig podchodZcie do podejrzanych linkéw, nietypowych
wiadomosci, aplikacji i programoéw pochodzacych z nieoficjalnych zrédet!

Rozporzadzenie o ochronie danych osobowych (RODO) @

Obowigzuje od 2018 r. i okresla ramy prawne przetwarzania danych osobowych
w Europie. Wymogi RODO (takze w internecie!) musi spetnia¢ kazda
organizacja, ktéra dysponuje naszymi danymi osobowymi, czyli wszelkimi
informacjami umozliwiajgcymi identyfikacje, takimi jak: imie i nazwisko, adres
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zamieszkania, e-mail czy numer PESEL. Wedtug tego rozporzadzenia ochronie
podlegajg tez dane wrazliwe, dotyczgce np. zdrowia czy pogladéw.

Prawo do ochrony swoich danych osobowych przystuguje wszystkim.
Co to oznacza w praktyce? RODO dba, by Wasze dane nie dostawaty sie
w hiepowotane rece i byty wykorzystywane w konkretnym celu — o czym
powinniscie zosta¢ poinformowani. Unijne rozporzadzenie mowi tez, ze
w kazdej chwili mozecie skorzystac¢ z prawa do sprostowania, usuniecia,
ograniczenia przetwarzania, przenoszenia Waszych danych.

Co wazne — RODO gwarantuje Wam rowniez prawo do bycia zapomnianym.
Oznacza to, Zze mozecie zgtosié¢ sie do administratora danych (np. Google'a)
z prosbg o usuniecie odnosnikow do stron z tresciami na Wasz temat:
nieaktualnymi, nieistotnymi lub takimi, ktére naruszajg Wasz wizerunek.

Wiecej informacji o RODO znajdziecie w podreczniku Generalnego Inspektora
Ochrony Danych Osobowych ,Gotowi na RODO".

Réwnowaga online—offline @

Nietrudno zauwazy¢, ze smartfon to nasz najwierniejszy towarzysz,

a wpatrywanie sie w ekrany urzgdzen cyfrowych stanowi nieodtgczng czesé
naszego codziennego funkcjonowania. Internet i nowe technologie zawtadnety
sercami i umystami nie tylko dorostych, ale tez dzieci. Potwierdzaja to badania -
z raportu NASK ,Nastolatki 3.0" wynika, ze mtodzi spedzajg online $rednio

az 4 godziny i 50 minut dziennie, w weekendy czas ten wydtuza sie do ponad

6 godzin na dobe.

Niestety, ciggte przebywanie w wirtualnym swiecie nie stuzy zdrowiu dziecka,
szczegolnie jesli zauwazycie, ze trudno jest mu funkcjonowacé bez statego
kontaktu z urzgdzeniem. Naduzywanie sieci moze prowadzi¢ do FOMO

(ang. Fear of Missing Out), czyli leku przed odtagczeniem. Przymus bycia na
biezgco z newsami, e-mailami, komentarzami i informacjami publikowanymi

w mediach spotecznosciowych, reagowanie na dzwiek kazdego powiadomienia -
to elementy, kt6re skutecznie odciggajg od codziennych obowigzkdw,
dekoncentrujg, zaburzajg sen i potrzebe dbania o dobre samopoczucie.

Stad tak wazne jest zachowanie réwnowagi miedzy swiatem online i offline.
Jak to zrobié¢?

Na poczatek sprawdzcie, czy problem naduzywania smartfona, komputera,
serwisOw spotecznosciowych czy czy gier dotyka Was samych albo Waszego
dziecka. Okreslcie, co sprawia, ze tak wiele czasu spedzacie z urzagdzeniem

w rece — by¢ moze w taki sposob radzicie sobie z nuda lub tylko w sieci
potraficie sie dobrze bawi¢. Powodéw moze by¢ wiele. Po diagnozie mozecie
dziataé. Ale pamietajcie: radykalne odtgczenie internetu rzadko kiedy przyniesie
pozadany efekt. Jesli na co dzien nie potraficie odtozy¢ smartfona nawet na
chwile, spedzacie godziny zanurzeni w grze, to trudno Wam bedzie z tego
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zrezygnowac bez przygotowania. Najlepiej stosowac¢ metode matych krokow,
przyzwyczajajac sie stopniowo do bycia offline.

Prébujcie réznych rozwigzan: starannie planujcie czas poza siecia, postawcie
na ciekawe aktywnosci, ktére wigzg sie z odpoczynkiem od cyfrowego
przemeczenia. Organizujcie rodzinne wyzwania (offline challenge), wyznaczcie
w domu strefy bez urzadzen, odktadajcie telefony przed snem. W budowaniu
zdrowych nawykow starajcie sie dziata¢ zespotowo: z przyjaciotmi, rodzicami,
rodzenstwem — w grupie razniej!

Wiecej ciekawych porad znajdziecie na ose.gov.pl w wywiadzie ,5 pytan o...
rownowage cyfrowg”. Zachecamy tez do skorzystania z naszego bezptatnego

kursu e-learningowego dla dorostych ,Zrozumie¢ FOMQ” oraz innych materiatow
edukacyjnych dostepnych na platformie OSE IT Szkota — informacje o nich

znajdziecie w tekscie ,Niebezpieczne zjawiska w internecie: FOMQ".
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Scam @

Internetowi oszusci stajg sie coraz bardziej przebiegli. Zdarza sie, ze skutecznie
dziatajg na naszg wyobraznie, oferujgc wartosciowg nagrode lub wysokie
zarobki, chcac sktoni¢ nas do powierzenia im swoich danych osobowych,

a nawet srodkéw finansowych. Takie formy oszustwa nazywamy scamem.

Najczestszg formg scamu jest masowa korespondencja elektroniczna (spam),
jednak cyberprzestepcy grajg na naszych emocjach rowniez podczas kontaktow
telefonicznych (spoofing, vishing). Ofiara jest przekonana, ze odbiera telefon od
policjanta, urzednika czy tez pracownika banku, dlatego bez oporéw wykonuje
wszelkie polecenia, np. podaje swoje dane osobowe lub dane do logowania.
Scamerzy korzystajg tez z formularzy i fatszywych stron internetowych do
ztudzenia przypominajgcych prawdziwe witryny banku czy urzedu. Bywa, ze
wysytajg e-maile, w ktérych naktaniajg do klikniecia linkéw prowadzacych do
takich stron.

Oferty produktéw w niskich cenach, nagrody bez udziatu w konkursach,
obietnica spadku po dalekim krewnym — to tylko niektére przyktady scamu.
Jak sie przed nim chroni¢? Zachowujcie czujnosc i pamietajcie o zasadzie
ograniczonego zaufania. Nie klikajcie w podejrzane linki, weryfikujcie wszystkie
,okazje” w sieci, a przede wszystkim... nie wierzcie, ze wszystko, co widzicie

w internecie, jest prawdziwe.

Self generated sexual content @

To pojecie wigze sie z ryzykownymi dziataniami podejmowanymi przez dzieci

i nastolatki. Self generated sexual content (z ang. tresci wytwarzane
samodzielnie) to zdjecia, filmy czy pokazy (np. udostepniane na serwisach
streamingowych) o charakterze erotycznym lub pornograficznym, wykonywane
samodzielnie, cho¢ nie zawsze dobrowolnie, przez osoby ponizej 18. roku zycia.
Takie materiaty sg szczeg6lnym rodzajem szkodliwych tresci — to tresci
nielegalne.

Self generated sexual content prezentujg dziecko np. czesciowo rozebrane,
w bieliznie lub nago, przyjmujace erotyczne pozy, czasami podejmujgce rézne
czynnosci seksualne czy tez nasladujace je. Dlaczego dzieci i nastolatki
wytwarzajg takie materiaty? Powody sg r6zne — moze to by¢ m.in. skutek
uwodzenia dziecka przez internet (child grooming) czy sextortion.

Polskie prawo chroni osoby nieletnie przed produkowaniem lub utrwalaniem
tresci pornograficznych z ich udziatem. Zabrania takze rozpowszechniania,
utrwalania, sprowadzania, przechowywania, posiadania i uzyskiwania dostepu
do takich materiatow.

Jezeli natkniecie sie w sieci na materiaty self generated sexual content lub
ofiarg stanie sie Wasze dziecko albo uczen — niezwtocznie reaguijcie!
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Poinformujcie o tym fakcie dziatajgcy w NASK zespot Dyzurnet.pl, czyli punkt
kontaktowy do zgtaszania nielegalnych tresci w internecie, szczegdlnie
zwigzanych z seksualnym wykorzystywaniem dzieci. Mozecie to zrobic:
wypetniajgc formularz, wysytajgc e-mail na adres dyzurnet@dyzurnet.pl

lub dzwonigc pod numer 801 615 005. O takim niebezpiecznym zdarzeniu
powinniscie tez szybko poinformowac policje.

Wiecej wiadomosci na temat self generated sexual content oraz porady, jak
reagowac na zagrozenia zwigzane z sextingiem, znajdziecie w materiatach na
naszych stronach OSE IT Szkota i ose.gov.pl: poradniku ,Sexting i nagie zdjecia

w sieci”, webinarze ,Sexting i nagie zdjecia w sieci — profilaktyka i reagowanie”
oraz aktualnosciach ,Niebezpieczne zjawiska w internecie: self-generated
sexual content” i ,5 pytan o... sexting”.

Sexting @

Zapewne zdajecie sobie sprawe, ze w ostatnich latach, w zwigzku z utatwionym
dostepem do internetu i urzagdzen cyfrowych, problem wytwarzania

i udostepniania przez uczniéow intymnych materiatow staje sie coraz
powszechniejszy. Jednym z nasilajgcych sie zagrozen jest sexting — ryzykowne
zachowanie polegajgce na przesytaniu innym osobom intymnych wiadomosci
tekstowych i erotycznych plikow multimedialnych.

Na poczatku sexting dotyczyt przede wszystkim tych, ktérzy pozostawali

w zwigzkach lub w bliskiej relacji. Wraz z rozwojem nowoczesnych technologii
zaczat przyjmowac nieco inng forme. Nie sg to juz tylko wiadomosci tekstowe,
ale przede wszystkim zdjecia czy filmy, ktére przedstawiajg ich twércow

w intymnej, erotycznej sytuacji.

Sexting dla wielu mtodych ludzi jest forma flirtu lub zartu. Z jednej strony
pozwala na wyrazenie zainteresowania drugg osobg, bywa tez sposobem na
przezywanie pierwszych doswiadczen i fascynacji seksualnych, a z drugiej -
moze prowadzi¢ do niebezpiecznych sytuacji oraz utraty kontroli nad wtasnym
wizerunkiem online.

Zdarza sie, ze dzieci i nastolatki, ktorych intymne fotografie lub filmy zostaty
udostepnione, doswiadczajg przemocy zaréwno online, jak i w Swiecie realnym,
np. ze strony réwiesnikéw. Ofiarom sextingu mogg towarzyszy¢ trudne emocje
zwigzane ze wstydem, lekiem, oSmieszeniem.

Badania wskazujg, ze 42% mtodych ludzi w wieku 15-18 lat otrzymato od
kogos nagie zdjecie lub film, a 13% wystato takie materiaty innej osobie
(Makaruk, Wtodarczyk, Michalski, 2017).

W niektérych przypadkach sexting moze nosi¢ znamiona przestepstwa
zwigzanego z produkcjg materiatéw pornograficznych z udziatem osoby
niepetnoletniej (art. 202 § 3 Kodeksu karnego). Warto wiedzie¢, ze polskie prawo
chroni osoby ponizej 18. roku zycia przed produkowaniem lub utrwalaniem
tresci pornograficznych z ich udziatem. Zabrania tez rozpowszechniania,
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utrwalania, sprowadzania, przechowywania, posiadania czy nawet uzyskiwania
dostepu do takich materiatow.

Wiecej na temat sextingu dowiecie sie z poradnika dla nauczycieli ,Sexting
i nagie zdjecia w sieci”. Zachecamy takze do zapoznania sie z infografikami,

eksperckim webinarem, scenariuszem zajec ,Decyzja” dostepnymi na platformie
OSE IT Szkota oraz aktualnosciami: ,Temat lekcji: sexting” i ,5 pytan o... sexting”

na stronie ose.gov.pl.

Sextortion @

Z sextingiem wigze sie inne niebezpieczne zjawisko — sextortion, czyli
pozyskanie od ofiary materiatdéw o charakterze seksualnym i pdzniejsze
wymuszenie okupu (pieniedzy albo kolejnych tresci pod grozbg ich opublikowania
lub dalszego rozpowszechniania). Ofiarg takiego szantazu moze pas¢ kazdy -
dzieci, mtodziez i dorosli, bez wzgledu na pte¢ czy miejsce zamieszkania.

Sprawcy sextortion probujg coraz nowszych i skuteczniejszych metod
pozyskania zdje¢ lub filméw od potencjalnej ofiary. Szukajg osob, ktére tatwo
zmanipulowag, ktére chetnie nawigzujg kontakty z nieznajomymi i sg gotowe do
dzielenia sie tresciami o charakterze seksualnym. Zdarza sie tez, ze sextortion
jest jedng z konsekwencji sextingu.

Pamietajcie: sextortion to nie tylko zagrozenie internetowe, ale przede
wszystkim przestepstwo, ktére nalezy zgtosi¢ (art. 190 oraz 191a Kodeksu
karnego) na policje.

Sharenting @

Dokumentowanie zycia dziecka w internecie stato sie co najmniej powszechnym
zjawiskiem, o ile nie normg spoteczng wsrod wspoétczesnych rodzicow.

Z sharentingiem (od ang. share — dzieli¢ sie oraz parenting — rodzicielstwo)
mamy do czynienia na portalach spotecznosciowych, blogach, forach
dyskusyjnych, czyli wszedzie tam, gdzie szczegotowe informacije, zdjecia

i filmy z zycia dzieci znajdg szerokie grono odbiorcow. Jednak czy mamy
swiadomosg¢, ze fotka naszego dziecka niespodziewanie moze obiec interent,
sta¢ sie memem, trafi¢ w niepowotane rece lub przyczynic sie do cyberprzemocy?

Wielos¢ materiatow zamieszczanych przez rodzicow w sieci przyprawia

o zawrét gltowy. Wielu z nich dokumentuje kazdy moment codziennego zycia
swoich pociech (publikujg nawet zdjecia USG nienarodzonych jeszcze dzieci),
a czesto takze smieszne lub wzruszajgce scenki z ich udziatem. Zdarza sie,
ze takie tresci zdradzajg wiecej niz powinny: opiekunowie opatrujg je
komentarzami zawierajgcymi wiele szczegotow z zycia dziecka, np. imieg, wiek,
date urodzin, nazwe szkoty lub przedszkola, do ktérego chodzi. Takie
informacje, mimo ze podane w dobrej wierze, mogq realnie zagrozi¢
bezpieczenstwu dziecka!
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Jak bezpiecznie dzieli¢ sie zdjeciami swoich dzieci w internecie? Przede
wszystkim robcie to z glowg — pamietajcie, ze mniej znaczy wiecej i ze Wasze
dziatania dzisiaj ksztattujg wizerunek dziecka w przysztosci, takze ten online.
Zanim wrzucicie cos do sieci, zastanowcie sig, czy materiat moze narazi¢
dziecko na smiesznosé, upokorzenie badz krytyke, czy nie prezentuje intymnych
tresci. Ograniczajcie widocznos$¢ zdje¢ czy filmikéw i przede wszystkim —
pytajcie dziecko o zgode przed ich publikacja!

Wiecej porad dotyczgcych udostepniania zdje¢ swoich dzieci online znajdziecie
w naszym poradniku dla rodzicéw ,Sharenting i wizerunek dziecka w sieci”

i kursie e-learningowym ,Sharenting. Czy warto mie¢ rodzinny album w sieci?”
na platformie OSE IT Szkota, webinarze eksperckim ,Rodzinny album z wakacji,

czyli czego o dzieciach nie powinien wiedzie¢ internet” oraz w aktualnosciach
.Dzielisz sie zdjeciem dziecka w sieci? Rob to z gtowa!” i ,Zdjecia dziecka
w sieci? Zastandw sie, zanim opublikujesz” na stronie ose.gov.pl.

Skimming @

Wyptacajgc gotowke w bankomacie, zwtaszcza potozonym na uboczu lub

w obcym miejscu, musimy miec oczy i uszy szeroko otwarte — w przeciwnym
razie mozemy pas¢ ofiarg przestepstwa zwanego skimmingiem. Jest to
oszustwo polegajgce na kopiowaniu przez ztodzieja zawartosci paska
magnetycznego lub chipa z karty ptatniczej, prowadzace do obcigzenia
rachunku bankowego okradanej osoby.

Sprawcy przy pomocy tzw. skimmera — specjalnego urzadzenia kopiujgcego
umieszczanego w bankomacie — przechwytujg informacje zawarte na karcie.
Towarzyszgca urzadzeniu kopiujgcemu mikrokamera lub specjalna naktadka na
klawiature pozwalajg ponadto rejestrowac wpisywany przez uzytkownika PIN.
Jak sie ustrzec przed utratg gotdéwki? Korzystajcie z bankomatoéw potozonych
w uczeszczanych i dobrze oswietlonych miejscach, rezygnujcie z wyptat, gdy
cokolwiek wzbudzi Wasze podejrzenia. Jak oka w gtowie strzezcie tez swojej
karty i numeru PIN — nie przekazujcie karty innym osobom i nie zapisujcie
numeru PIN na karteczce noszonej w portfelu ani na samej karcie ptatnicze;.

Wiecej o skimmingu dowiecie sie z poradnika ,Bezpieczenstwo online
w szkotach OSE" (cz. 2) dostepnego na platformie OSE IT Szkota i aktualnosci

.Skimming, czyli co sie moze kry¢ w bankomacie” na ose.gov.pl.

Smishing @

Wiecie juz, czym jest phishing — to metoda oszustwa, w ktérej przestepca
podszywa sie pod inng osobe badz zaufang instytucje, by wytudzié¢ od ofiary
poufne informacje, naktoni¢ jg do okreslonych dziatan czy zainfekowac jej
urzadzenie szkodliwym oprogramowaniem. Jednym z rodzajéw phishingu jest
smishing, w ktérym drogg ataku sg wiadomosci tekstowe lub SMS.

Wiadomos¢ z zgdaniem niewielkiej doptaty do przesyiki od firmy kurierskiej czy
do ostatniego rachunku za prad od dostawcy energii, SMS z banku o blokadzie
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naszego konta wraz z linkiem do jego odblokowania albo przypomnienie

o rozliczeniu podatku — to tylko niektore przyktady smishingowych wiadomosci.
Oszusci stajg sie coraz bardziej wyrafinowani i do swoich atakéw wykorzystuja
czesto aktualne wydarzenia.

Dlaczego SMS-y, a nie e-maile, jak podczas tradycyjnych oszustw phishingowych?
Oszusci wysytajg wiadomosci na przypadkowe numery (majg do dyspozycji
duzg, ale przeciez ograniczong pule dziewieciocyfrowych numeréw) — wiedza,
ze czesc z nich trafi do realnych odbiorcow, ktérzy odpowiedzg na SMS.

Antidotum na smishing po raz kolejny okazujg sie zdrowy rozsgdek

i podejrzliwos¢. Cheecie dowiedzie¢ sie wiecej? Siegnijcie do biuletynu ,O0UCH!
— Powstrzymac phishing” oraz naszej aktualnosci ,Bezpieczni w sieci z OSE:
phishing”.

Smombie @

Smartfonowy zombie, czyli smombie (,smartfon” + ,zombie”), zapewne nie raz
byt Waszym towarzyszem podr6zy, mogliscie go spotkaé tez w kinie, teatrze,
kosciele czy nawet na pasach. To osoba, ktéra godzinami wpatruje sie w ekran
swojego urzgdzenia, nie zauwaza innych ludzi i rzeczy dookota siebie.
Nierzadko swoim zachowaniem stwarza realne zagrozenie, np. nie zwracajgc
uwagi na przejezdzajgce pojazdy.

Dla smombie przymus siegniecia po telefon jest silniejszy od czegokolwiek
innego. Tak, ten stan jest jednym ze skutkbw FOMO, czyli leku przed
odtgczeniem od sieci. W ten sposob objawiajg sie zaburzenie rownowagi
online—offline i pilna konieczno$¢ zadbania o cyfrowg higiene.

Jak wrécic¢ do realnego swiata? Matymi krokami. Warto zaczaé¢ od poszukiwania
alternatywy dla smartfona oraz ograniczenia kontaktu z ekranem urzadzenia,
np. podczas positkdw czy spotkan z bliskimi. Pomoze tez wyznaczenie stref
offline, gdzie wszyscy domownicy bedg odktadac i tadowaé swoje urzadzenia.

A moze #offlinechallenge ?

Jesli chcecie dowiedzie¢ sie wiecej na temat smombie, zajrzyjcie na ose.gov.pl
do naszej aktualnos$ci ,Smombie sg wsrdd nas”.

Social media sabbatical @

Media spotecznosciowe umozliwiajg podtrzymywanie kontaktéw, dla wielu sg
tez odskocznig od codziennych obowigzkéw. To wazny element wirtualnego,

a jednoczesnie bardzo realnego zycia — szczegolnie dla mtodych uzytkowni-
kow sieci. Badania potwierdzajg, ze ich aktywnosci online najczesciej dotycza
witasnie social mediéw. Z naszego raportu ,Nastolatki 3.0” wynika, ze mtodziez
powszechnie korzysta m.in. z komunikatoréw i serwisow spotecznosciowych -
tylko 0,7% respondentéw wskazato, ze ich nie uzywa.
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Tymczasem zbytnie przywigzanie do sieci i urzagdzen cyfrowych moze
powodowac przemeczenie nadmiernym obcigzeniem informacjami, prowadzié¢
do FOMO (ang. Fear of Missing Out), czyli leku przed odtgczeniem, a nawet
uzaleznienia. Jest na to rada — czasem warto po prostu pozosta¢ offline chwile
dtuzej i skupié¢ sie na aktywnosciach poza siecig. Jak to zrobic¢?

Social media sabbatical oznacza wtasnie Swiadomg, zaplanowang, dtuzszg
przerwe od portali spotecznosciowych, by odzyska¢ rownowage online—
offline. Zanim jednak postanowicie odtgczy¢ sie do sieci, warto sie do tego
dobrze przygotowac. Ustalcie date i poinformujcie znajomych o zniknieciu
z internetu. Doktadnie zaplanujcie tez czas offline — zrébcie cos, o czym dawno
mysleliscie, ale nie mieliscie na to czasu. Ciekawy kurs, sport lub czytanie
zalegtych ksigzek — brzmi swietnie, prawda? Podczas odtgczenia od social
mediow przygladajcie sie sobie. By¢ moze odkryjecie, ze odciecie od
wirtualnego swiata przyniosto same dobre doswiadczenia. Albo wrecz
przeciwnie — bez medidéw spotecznosciowych czuliscie przygnebienie,
obawy, irytacje.

Po powrocie do popularnych serwiséw spotecznosciowych starajcie sie
kontrolowac czas spedzany w sieci. Uwazajcie tez, by stale naptywajgce
z internetu informacje, posty, komentarze znajomych i powiadomienia

z komunikatoréw nie pochtonety Was zbyt mocno.

Wiecej przydatnych informacji znajdziecie na ose.gov.pl w aktualnosci
Czas na social media sabbatical?”.

Spam @

Najprosciej moéwigc, spam to niechciane wiadomosci przesytane drogg
e-mailowg, SMS-owg lub za posrednictwem serwisow spotecznosciowych.
Termin pochodzi od... mielonki (oszukanego, mato wartosciowego migsa),
co raczej nie budzi dobrych skojarzen.

Czym charakteryzuje sie spam? Wysytany jest do wielu nadawcéw, przez co nie
jest spersonalizowany. Zazwyczaj zawiera informacje marketingowe, ale tez
propagandowe. Spam to réwniez narzedzie popularne wsrdd cyberprzestepcow!
Za jego pomocg oszusci stosujg np. phishing, czyli wysytajg wiadomosci, ktore
zawierajg m.in. zainfekowane zatgczniki lub linki kierujgce do niebezpiecznych
witryn internetowych. Celem ataku jest wytudzenie poufnych danych - loginéw

i haset do bankowosci internetowej lub serwiséw spotecznosciowych — a nawet
zainfekowanie urzadzenia ofiary ztosliwym oprogramowaniem (malware)

i przejecie nad nim kontroli.

Specjalnie przygotowany spam potrafi wyglagda¢ bardzo wiarygodnie, poniewaz
oszusci czesto podszywajg sie pod znane firmy i instytucje. Spreparowana
wiadomosc¢ ma sktonié ofiare do dziatania — nagminne jest straszenie, ze
wydarzy sie cos ztego, jesli nie podgzy za otrzymang instrukcjg. Niestety,
spetnienie présb nadawcy konczy sie Zle dla odbiorcy — najczesciej utratg
srodkéw na koncie.
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Sposéb na niechciane wiadomosci? Korzystajcie ze skrzynek pocztowych
wyposazonych w filtr antyspamowy. Podczas rejestracji na portale czy do sklepéw
internetowych korzystajcie z adresu e-mail stworzonego specjalnie do tego celu.
Na biezgco usuwajcie wiadomosci, ktére zasmiecajg Waszg skrzynke.

| pamigtajcie — podejrzane e-maile lub SMS-y mozecie zgtasza¢ do CERT
Polska. Wystarczy, ze otrzymang na telefon wiadomos$¢ wyslecie na numer
799 448 084, uzywajac funkciji ,przekaz” albo ,udostepnij”. Natomiast
informacje o stronach internetowych stuzacych do wytudzania danych
osobowych i uwierzytelniajgcych mozecie przesta¢ za pomoca formularza.

Spoofing @

To rodzaj popularnego oszustwa polegajgcy na podszywaniu sie pod konkretng
osobe lub podmiot (np. instytucje, firme) w celu pozyskania istotnych informacji
lub wytudzenia pieniedzy. Termin powstat od ang. stowa spoof — nacigganie,
szachrajstwo - i odnosi sie do réznych typow atakdéw. Wyrézniamy np. spoofing
telefoniczny, e-mail, IP i DNS.

W ostatnim czasie popularng formg oszustwa stat sie spoofing telefoniczny.
Przestepcy przejmujg wybrany numer telefonu i dzwonig do ofiary, podajac sie
np. za pracownika banku, przedstawiciela znanej instytucji czy osobe publiczna.
Z3dajg przyktadowo zainstalowania wskazanej aplikacji, ktéra ma nas rzekomo
uchroni¢ przed utratg pieniedzy. Bezrefleksyjne spetnienie prosby to prosty

krok do przekazania cyberprzestepcom zdalnego dostepu do urzadzenia
uzytkownika, a co za tym idzie — utraty danych lub srodkéw na koncie.

Spoofing e-mail rowniez nie traci na popularnosci. Waszg czujnos¢ powinna
wzbudzi¢ kazda podejrzana wiadomos¢, w ktorej nadawca — na pierwszy rzut
oka wiarygodny — prosi o podanie poufnych danych czy loginéw i haset do ban-
kowosci internetowe;.

Najtrudniej jest rozpoznac spoofing IP lub DNS. Metoda ta polega na
przekierowaniu internauty na fatszywag strone, ktéra do ztudzenia przypomina te
oryginalng. Nietrudno sie domyslié, ze korzystanie z platformy przygotowanej
przez przestepcédw naraza sprzet ofiary na zainfekowanie ztosliwym
oprogramowaniem, a w konsekwencji na powazne straty.

Jak chroni¢ sie przed spoofingiem? Wtagczcie zasade ograniczonego zaufania.
Nie odpowiadajcie na zadne préby wytudzenia poufnych informacji, sprawdzajcie
doktadnie, czy na pewno logujecie sie w oknie prawdziwej strony, omijajcie
szerokim tukiem te platformy, ktére po prostu wydajg sie Wam dziwne.
Podejrzane witryny zgtaszajcie do CERT Polska za posrednictwem formularza
na stronie incydent.cert.pl. A jesli macie podejrzenie, ze doszto do kontaktu
telefonicznego z potencjalnym oszustem, roztgczcie sie i sprawdzcie

(np. dzwonigc do banku), czy taka rozmowa w ogdle powinna mie¢ miejsce.

Wiecej informacji o spoofingu telefonicznym znajdziecie na ose.gov.pl
w aktualnosci ,Uwaga na spoofing!”.
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Spyware (oprogramowanie szpiegujgce) @

W internecie nic nie ginie i nie do korica mozemy pozosta¢ anonimowi — to
prawda stara jak (przynajmniej ten cyfrowy) $wiat. Niestety zdarza sig, Zze nasze
poczynania w sieci sg bacznie sledzone, a dzieje sie to za pomoca ztosliwego
oprogramowania szpiegujgcego (ang. spyware).

Oprogramowanie to zaraza komputer, telefon lub inne urzadzenie, aby
gromadzi¢ nasze dane oraz wazne informacje, np. o sposobach korzystania
z internetu. Ztosliwe dziatania tych programoéw obejmujg przechwytywanie
nacisnie¢ klawiszy (keylogger), zrzutéw ekranu, poswiadczen uwierzytel-
niajgcych, danych z formularzy internetowych i innych danych osobowych,
w tym numerow kart kredytowych.

Oprogramowanie szpiegujgce rozprzestrzenia sie w formie trojanéw, wiruséw

i innych ztosliwych programéw. Uwazajmy tez na pozornie przydatne narzedzia
czy aplikacje, darmowe oprogramowanie, a nade wszystko — linki i zatgczniki
w podejrzanych e-mailach.

Zta wiadomosc¢ jest taka, ze programy szpiegujace sg wyjgtkowo podstepne:
zwykle instalujg sie na urzadzeniach bez naszej wiedzy i zgody, a nastepnie
dziatajg w tle, zbierajgc informacje i wywotujgc szkodliwe skutki. Nawet gdy
wykryjemy obecnos¢ szpiega w systemie operacyjnym, nie bedzie tatwo go
odinstalowac!

Na szczescie jest Swiatetko w tunelu. Aby chronic¢ sie przed oprogramowaniem
szpiegujgcym, nadrzedne jest zachowanie zasady ograniczonego zaufania —

nie otwierajcie wiadomosci od nieznanych nadawcéw, nie klikajcie w podejrzane
linki i nie pobierajcie zatgcznikéw (chyba ze pochodzg z pewnego Zrddta).
Zawczasu zaopatrzcie sie tez w program antywirusowy, ktéry zapewnia
ochrone w czasie rzeczywistym i zablokuje potencjalnego szpiega, zanim

ten zdazy uruchomic sie na komputerze.

Stalking @

To uporczywe nekanie, przesladowanie drugiej osoby, ktére powoduje u ofiary
napiecie, stres, strach i poczucie utraty bezpieczenstwa nosi znamiona
stalkingu. Dziatania stalkera moga doprowadzi¢ do duzych strat emocjonalnych,
a nawet materialnych, gdy osoba pokrzywdzona bedzie zmuszona np. do ciggtej
zmiany numeru telefonu lub rezygnaciji z pracy. Stalking — tak jak wiekszos$é
dziatan przemocowych — przeniost sie tez do sieci.

Cyberstalking jest forma nekania drugiej osoby w internecie, co oczywiscie ma
wptyw na jej codzienne funkcjonowanie i powoduje znaczne szkody psychiczne.
Zarowno stalking, jak i cyberstalking jest przestepstwem — wszelkie przejawy
uporczywego nekania zgtaszajcie na policje!
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Zapoznaijcie sie z publikacjg ,Bezpieczenstwo online w szkotach Ogdlnopolskiej

Sieci Edukacyjnej, cz. 2" dostepna na portalu OSE IT Szkota i poznajcie
procedure reagowania na przesladowanie ucznia w internecie.

Stealware @

Zapewne wiecie, ze istnieje wiele szkodliwych programow, ktére potrafig dziatac¢
niepostrzezenie, a jednoczesnie wyrzadzac duze szkody. Jednym z nich jest
oprogramowanie szpiegujgce stealware, ktére zbiera informacje o uzytkowniku,
by nastepnie przekazaé pozyskane dane osobom trzecim.

Oprogramowanie tego typu oczywiscie instalowane jest bez wiedzy ofiary.
Przedostaje sie do systemu za pomocg odpowiednio przegotowanych robakow
i wirusow oraz dzieki wykorzystaniu luk czy btedéw w przegladarkach
internetowych. Stealware potrafi np. sledzi¢ aktywnos$¢ uzytkownika na
platformach z ptatnoscia elektroniczng, by w odpowiednim momencie
podmieni¢ numer konta, przez co jego srodki trafig do zupetnie innego odbiorcy
niz zamierzat.

Jak chroni¢ sie przed stealware? Przede wszystkim unikajcie pobierania
,przydatnych”, darmowych narzedzi z nieznanych zrodet. Ponadto dbajcie

0 swoje urzadzenia — aktualizujcie system, programy, antywirusy. Nie klikajcie
w podejrzane linki i reklamy. BadzZcie czujni!

Szkodliwe tresci @

W internecie znajdziemy z jednej strony pozytywne i inspirujgce materiaty,

a z drugiej — takie, ktére moga zaniepokoié, budzi¢ ztos¢, szokowaé. Szkodliwe
tresci wptywajg negatywnie szczegdlnie na mtodych internautéw. Zaliczamy
do nich m.in. materiaty przedstawiajgce przemoc, pokazujgce zachowania
niebezpieczne dla zdrowia i zycia (samookaleczenia, restrykcyjne diety,
zazywanie szkodliwych substancji, samobdjstwa, ryzykowne wyzwania),
pornografie, tresci szerzagce mowe nienawisci, fake newsy czy patostreamy,
czyli relacje online na zywo prezentujgce zachowania okreslane i postrzegane
jako patologiczne.

O ile sporadyczny kontakt dziecka z nieodpowiednimi materiatami moze
oddziatywac na jego samopoczucie, o tyle ich regularne oglagdanie ma juz
destrukcyjny wptyw na rozwdj, psychike, postrzeganie swiata. Szkodliwe tresci
narazajg tez mtodych internautéw na niebezpieczenstwa. Przyktadowo
popularne internetowe wyzwania — challenge, podczas ktérych dziecko ma
wykonac jakies niebezpieczne zadanie, mogg prowadzi¢ do negatywnych
skutkow zdrowotnych, a nawet zagrazac zyciu.

Jak zapobiega¢ kontaktowi ze szkodliwymi tresciami? Na pewno nie jestescie
w stanie kontrolowac kazdego kroku dziecka w sieci, szczegolnie jesli juz
samodzielnie korzysta z internetu. Postawcie wiec na profilaktyke: odpowiednie
zabezpieczenie urzadzenia dziecka, aby minimalizowac¢ kontakt
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z nieodpowiednimi tresciami, oraz nauke wtasciwego reagowania na
niebezpieczne sytuacje w sieci.

W domu towarzyszcie dziecku w wirtualnym swiecie, interesujcie sie tym,

co oglada, jakie strony odwiedza. Wspdlnie ustalcie tez zasady korzystania

z internetu. W przypadku starszych dzieci podstawg jest rozmowa i edukacja
na temat cyberzagrozen, u mtodszych sprawdzi sie np. aplikacja ochrony
rodzicielskiej — mOchrona. Pamietajcie tez o wyborze odpowiednich dla wieku
dziecka gier komputerowych — kierujcie sie przy tym ogolnoeuropejskim
systemem klasyfikowania gier (PEGI), ktory okresla, jaka rozrywka bedzie

dla niego bezpieczna. W szkole rozmawiajcie o bezpieczenstwie w sieci juz

z najmtodszymi dzie¢mi, uczcie krytycznego podchodzenia do informacji
znalezionych online, promujcie pozytywne tresci.

Jesli doszto do kontaktu dziecka ze szkodliwymi materiatami — reaguijcie,
zaréwno w domu, jak i w szkole. Otoczcie dziecko opiekg, wystuchajcie, okazcie
wsparcie. Niektore szkodliwe tresci mogg bardzo ciekawié¢ dzieci, wywotywac
ekscytacje (np. kontakt z pornografig czy patostreamami) — nie oceniajcie, tylko
réznice miedzy prezentowanymi tresciami a tym, jak wyglada prawdziwe zycie.
Z pomocg zawsze przyjdg specjalisci — korzystajcie z telefonéw zaufania
(helpline).

Pamietajcie tez, ze szkodliwe tresci nie zawsze naruszajg prawo, ale sg

wyjatki. Rozpowszechnianie materiatdbw m.in. zwigzanych z seksualnym
wykorzystywaniem dzieci jest karalne! Takie przypadki bezwzglednie zgtaszajcie
na policje, mozecie rowniez skorzysta¢ z pomocy zespotu Dyzurnet.pl.

Chcecie uzyska¢ wiecej informacji na temat tego zagrozenia? Skorzystajcie
z naszych materiatéw dostepnych na platformie OSE IT Szkota. Nauczycielom
polecamy poradnik: ,Szkodliwe tresci w internecie”, scenariusz zaje¢

.Ryzykowne zachowania w internecie: szkodliwe tresci” oraz webinar
.Szkodliwe tresci w internecie. Profilaktyka i reagowanie”. Rodzicom natomiast —

I"

poradnik ,Szkodliwe tresci w internecie. Nie akceptuije, reaguje!”.
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Tabnabbing @

To rodzaj phishingu polegajacy na podmianie zawartosci strony internetowej.
Jego celem jest wytudzenie danych, do ktérego dochodzi po zalogowaniu sie
na fatszywej stronie, spreparowanej przez cyberprzestepce.

Tabnabbing wykorzystuje Waszg nieuwage i... nawyk korzystania z wielu kart

w przegladarce. W jaki sposéb? Przestepca monitoruje ruch na ztosliwej stronie
i gdy zauwazy, ze przegladacie inng zaktadke, przystepuje do ataku. Podmienia
zawartos$é nieuzywanej strony na swojg — fatszywa (ktéra udaje np. popularny
serwis spotecznosciowy, poczte e-mail, a nawet strone bankowosci
internetowej) i prébuje wytudzi¢ od Was dane logowania — np. zmuszajac do
ponownego zalogowania sie do konta, z ktérego pozornie zostaliscie
wylogowani.

Poniewaz oszusci zwykle wykorzystujg w tabnabbingu falsyfikaty popularnych
stron — ktére czesto mamy stale otwarte w kartach przegladarek —
to zauwazenie potencjalnego niebezpieczenstwa moze byc¢ bardzo trudne.

Wiecej o ochronie przed phishingiem dowiecie sie z biuletynu ,OUCH! —
Powstrzymac phishing” oraz aktualnosci ose.gov.pl ,Bezpieczni w sieci z OSE:
phishing”. Mtodsi uczniowie mogg zas poszerzy¢ swojg wiedze z kursem

83 e-learningowym ,Krasnoludki 2.0 — Phishing, czyli ktopoty to nasza specjalnosc”
dostepnym na platformie OSE IT Szkota.

Techniczny Reprezentant Szkoty (TRS) @

To hasto zapewne wielu z Was jest bardzo dobrze znane — w koricu Techniczni
Reprezentanci Szkét codziennie wspierajg proces dostarczania i utrzymania
infrastruktury Ogélnopolskiej Sieci Edukacyjnej (OSE) w szkotach.

TRS to osoba lub podmiot, ktéry zostat upowazniony przez dyrektora szkoty do
kontaktow z operatorem OSE w sprawach technicznych. Jego zadania to

m.in.: administrowanie szkolnymi sieciami LAN, konfiguracja urzgdzen czy
biezaca wspotpraca z Centrum Kontaktu OSE. Dzieki pracy TRS-6w nauczyciele

i uczniowie moga cieszyc¢ sie mozliwosciami szybkiego i bezpiecznego internetu
OSE w swoich szkotach.

Teorie spiskowe @

Internet to potezna baza informaciji, opinii, roznego rodzaju przekazéw — nie
zawsze wiarygodnych, a niekiedy wrecz szkodliwych dla odbiorcéw. Obok fake
newsow i dezinformacji w sieci mozecie sie natkngé tez na teorie spiskowe.
Czym sg i co powinniscie o nich wiedzie¢? To hipotezy probujgce wyjasnié
zjawiska lub sytuacje we witasny, zwykle kontrowersyjny sposdb, rozbiezny

z powszechnie uznang wersjg wydarzen i faktow. Teorie te zaktadajg istnienie
intryg i spiskéw dotyczacych pewnej grupy wptywowych ludzi, ktérzy dziatajgc
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swiadomie i w ukryciu, wspotpracujg ze sobg celem osiggniecia jakichs
korzysci — czesto szkodliwych dla reszty spoteczenstwa.

Teorie spiskowe upraszczajg swiat, zwykle ttumaczac rézne zjawiska

w kontekscie walki o wtadze i wptywy. Moga nawigzywac np. do historii,

nauki czy polityki, znieksztatca¢ fakty lub manipulowac¢ nimi tak, aby pasowaty
do stawianych przez ich tworcéw hipotez. Czesto pojawiajg sie jako logiczne
wyjasnienie trudno zrozumiatych wydarzen lub sytuacji, co moze dac fatszywe
poczucie kontroli i sprawczosci. Pamietajcie jednak, ze te sensacyjne teorie
nie majg wiarygodnego potwierdzenia!

Jakie sg wspolne cechy teorii spiskowych? To m.in. wiara w domniemany

tajny spisek i aktywng grupe spiskowcdéw, dzielenie ludzi na dobrych i ztych,
wzmacnianie w odbiorcach przekonania, ze nalezg do grupy ,wybranych”, ktérzy
poznali niedostepng innym prawde, czy prezentowanie ,dowodow” rzekomo
majacych potwierdza¢ wymyslona teorie.

Wiecej na temat teorii spiskowych, fake newséw i dezinformacji dowiecie
sie z materiatéw dostepnych na platformie OSE IT Szkota: konspektu zajeé
.Fake newsy i dezinformacja — o tym warto porozmawiac w szkole” oraz

ulotki ,Fake newsy, banki informacyjne, teorie spiskowe”. Zapoznajcie sie tez
z raportem NASK ,Zjawisko dezinformacji w dobie rewolucji cyfrowej”.

Troll parenting @

To Scisle zwigzane z sharentingiem pojecie odnosi sie do zachowania rodzicéw,
ktore polega na dzieleniu sie w internecie (np. w mediach spotecznosciowych)
materiatami oSmieszajgcymi ich dzieci lub ukazujgcymi je w sytuacjach
trudnych, wstydliwych, a nawet upokarzajgcych. Takimi tresciami moga by¢
zdjecia lub filmiki wideo prezentujgce dzieci np. przebrane w dziwne kostiumy,
ptaczgce, ubrudzone, wtozone ,dla zartu” do garnka lub piekarnika czy ubrane

w spodnie z mokrg plamg, opatrzone pseudozabawnym podpisem.

Dlaczego rodzice podejmuja takie bezmysine dziatania? Powodem moze by¢
m.in. spontaniczna potrzeba podzielenia sie z innymi pozornie Smieszng
sytuacja z zycia dziecka, a nawet zaplanowane dziatanie. Nalezy pamietac,

ze troll parenting, tak jak sharenting, moze by¢ dla dziecka zrédtem wielu
nieprzyjemnosci. Udostepnione zdjecie lub film moze sta¢ sie np. memem,
narazac¢ dziecko na agresje w sieci (cyberprzemoc) i hejt. A poniewaz

w internecie nic nie ginie, taka historia zostanie z dzieckiem na dtugo i bedzie
mu towarzyszy¢ nawet w dorostym zyciu. Dbajcie wiec o rozwazne dzielenie sie
materiatami w sieci.

Wskazowki dotyczgce udostepniania zdjeé dzieci w internecie znajdziecie na
platformie OSE IT Szkota w poradniku ,Sharenting i wizerunek dziecka w sieci”,
e-kursie ,Sharenting. Czy warto miec¢ rodzinny album w sieci?”, publikacji

.Bezpieczenstwo dzieci i mtodziezy online” oraz na ose.gov.pl w aktualnosci
.Dzielisz sie zdjeciem dziecka w sieci? Rob to z glowa!”.
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Trolling w sieci @

Czy zdarzyto Wam sie kiedys zetkng¢ w sieci — np. na forach, w mediach
spotecznosciowych — z internautg, ktory celowo publikowat kontrowersyjne
lub prowokacyjne tresci, tylko po to, by doprowadzi¢ do ktétni lub wprowadzic¢
innego uzytkownika w btgd? Jesli tak, prawdopodobnie spotkaliscie
internetowego trolla. To osoba lub program, ktéry wykorzystuje narzedzia
komunikacji cyfrowej do osiggania celdw okreslanych jako antyspoteczne.

Trolling zaczerpnat swojg nazwe od angielskiego okreslenia trolling for fish, czyli
towienia ryb na rzucajgcg sie w oczy przynete. W tym przypadku haczykiem —
na ktory wabi sie uzytkownikdéw sieci — sg zaczepne, czesto agresywne i wrogie
komentarze lub prowokujgce odpowiedzi. Katalog trollerskich zachowan jest
szeroki i znajdziemy w nim zaréwno pozornie nieszkodliwe memy, taricuszki lub
zartobliwe wyzwania (tzw. challenge), jak i zaplanowane, zorganizowane grozne
akcje dezinformujgce odbiorcéw.

Z przyktadami trollingu mozemy sie zetkngé w sieci niemal na kazdym kroku -
np. w komentarzach lub postach w social mediach, artykutach, na blogach

czy forach dyskusyjnych. Celem ztosliwych internautéw jest utrudnianie
komunikaciji, sktécenie stron zaangazowanych w dyskusje, sianie dezinformaciji,
kreowanie nieprawdziwego obrazu rzeczywistosci, a nawet... szerzenie
propagandy!

Nie dajcie sie ztapaé¢ na haczyk internetowych trolli! Jesli zetkniecie sie z nimi
w sieci, najlepszym dziataniem jest niepodejmowanie dyskusji. Kazda Wasza
reakcja — tapka w dot, komentarz czy udostepnienie — bedzie skutkowac
zwiekszeniem zasiegow przekazu trolla, co przetozy sie na dotarcie do jeszcze
wiekszej liczby uzytkownikow.

Zapoznajcie sie tez z aktualnoscig ose.gov.pl ,Bezpieczni w sieci z OSE: trolling
w mediach spotecznosciowych” oraz raportem NASK ,Trolling w mediach
spotecznosciowych”.
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User experience (UX) @

Na co dzien korzystamy ze stron internetowych i aplikacji, jednak nie wszystkie
lubimy w tym samym stopniu. Od czego to zalezy? Przede wszystkim od user
experience (UX), czyli doswiadczenia uzytkownika, a wiec wrazen i odczug, ktére
budzi w nas cyfrowy (w tym przypadku) produkt.

Strony i aplikacje zaprojektowane z uwzglednieniem UX w centrum stawiaja
cztowieka i jego komfort. Liczg sie zatem intuicyjnosé, przejrzystos¢ nawigaciji,
jasny przekaz informacji i maksimum funkcjonalnosci. Nie bez znaczenia jest
tez atrakcyjny projekt interfejsu, a takze ogdlny wyglad strony. Im lepiej dana
witryna jest przygotowana pod kgtem user experience, tym wieksze szanse na
to, ze uzytkownicy wrdcg, polecy jg znajomym, zrobig zakupy — bedg czesto

z niej korzystac¢. Za projektem UX stojg specjalisci z zakresu IT, ktérym nieobce
sg zagadnienia zwigzane z wzornictwem przemystowym, dostepnoscig cyfrowa,
a nawet... psychologig i socjologia.

Czy UX moze miec cos wspodlnego z cyberbezpieczenstwem? Okazuje sie,
ze tak. Badania (Rybak, Dudczyk, 2019) wykazujg, ze osoby, ktére korzystajg
z portali spotecznosciowych, nie zawsze majg petng Swiadomosc¢ zagrozen
zwigzanych z udostepnianiem tam swoich danych osobowych. Dzielg sie
w sieci prywatnymi informacjami, kierujgc sie... pozytywnymi wrazeniami

86 wywotywanymi przez dany serwis. Pamietajcie — zasada ograniczonego
zaufania przede wszystkim!

Ustugi bezpieczenstwa OSE @

W ramach Ogélnopolskiej Sieci Edukacyjnej (OSE) oferujemy szkotom w catej
Polsce dostep do bezptatnego, szybkiego, szerokopasmowego internetu

o predkosci 100/100 Mb/s. Na tym nie koniec — nasi uzytkownicy moga liczy¢
takze na profesjonalne, bezptatne ustugi bezpieczenstwa: ,Bezpieczny internet
OSE”, ,Bezpieczenstwo uzytkownika OSE" i ,Ochrona przed szkodliwym
oprogramowaniem”. Zapewniajg one ochrone na poziomie sieciowym oraz
strzegg bezpieczenstwa ucznidw, bronigc ich przed nielegalnymi i szkodliwymi
tresciami.

Szczegdtowych informacji na temat naszych ustug bezpieczenstwa szukajcie
w zaktadkach FAQ i Internetowe ustugi OSE na stronie ose.gov.pl oraz

w aktualnosci ,5 pytan o... ustugi bezpieczeristwa OSE". Nie znaleZliscie

tam odpowiedzi na swoje pytanie? Wyslijcie e-mail na adres:

wsparcietechniczne_ose@nask.pl lub zadzwoncie na infolinie OSE
(+48 22 182 55 55), czynng od poniedziatku do pigtku w godzinach 7:30-16:00.

Ustawa o krajowym systemie cyberbezpieczerstwa @

Kto jest odpowiedzialny za cyberbezpieczenstwo w Polsce? Jakie sg gtéwne
cele zapewniania bezpieczenstwa cyfrowego na poziomie kraju? Czym sg
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incydenty bezpieczenstwa i kto na nie reaguje? Odpowiedzi na te i inne pytania
znajdziecie w Ustawie o krajowym systemie cyberbezpieczerstwa (Dz.U. 2018
poz. 5), ktéra wtgcza do polskiego porzadku prawnego dyrektywe Parlamentu
Europejskiego i Rady (UE) w sprawie srodkéw na rzecz wysokiego wspélnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii
(dyrektywa 2016/1148), tzw. Dyrektywa NIS.

Ustawa ta definiuje organizacje krajowego systemu cyberbezpieczenstwa,
zadania i obowigzki podmiotéw wchodzacych w sktad tego systemu, sposéb
sprawowania nadzoru i kontroli w zakresie jej stosowania oraz opisuje Strategie
Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

Uwierzytelnianie dwusktadnikowe @

0 tym, jak cenne sg nasze dane, w tym dane osobowe czy dane do logowania,
dowiadujemy sie najczesciej w przypadku... ich utraty. Jak sie przed tym
zabezpieczy¢? Przede wszystkim postawcie na silne hasta, ktére beda strzegty
dostepu do Waszych kont w serwisach pocztowych, spotecznosciowych czy
bankowosci elektronicznej. Dobre hasto sktada sie z minimum 12 znakdw i jest
zmodyfikowang frazg — tatwg do zapamietania, ale trudng do odgadniecia,

np. ze wzgledu na obcojezyczny wtret (DwaBialeLatajaceSophisticatedKroliki)
lub sprytne zmiany (WlazlKostekNaMosteklIStuka). Jesli nie znacie jeszcze
nowych wytycznych CERT Polska dotyczacych zasad tworzenia silnych haset,
koniecznie sie z nimi zapoznajcie i sprawdzcie, czy Wasze zabezpieczenia sg
wystarczajace!

W dzisiejszych czasach silne hasto to niestety nie wszystko. Warto pomysleé
o wigczeniu dodatkowej weryfikacji, tzw. uwierzytelniania dwusktadnikowego
(ang. Two Factor Authenticaton, 2FA). Pomoze nam ono skutecznie chroni¢
nie tylko nasze konta, ale réwniez hasta do nich.

Decydujac sie na uwierzytelnienie dwusktadnikowe, mamy do wyboru kilka
mozliwosci. To przede wszystkim jednorazowe kody generowane w aplikaciji
lub wysytane SMS-em (,coS$, co znasz”), ale tez klucz sprzetowy (,cos, co
posiadasz”) — mate urzadzenie, ktére pozwala potwierdzi¢, ze to wtasnie my
probujemy zalogowac sie do komputera, serwisu czy aplikacji. Drugim
sktadnikiem moze by¢ tez ,cos, czym jestes”, a wiec zabezpieczenie
biometryczne w postaci odcisku palca, skanu twarzy czy obrazu teczowki.

Po skonfigurowaniu 2FA podczas logowania — za kazdym razem — oprécz hasta
bedziemy wprowadzac takze np. specjalny kod. Ten dodatkowy sktadnik jest
znany tylko nam, wiec nawet jesli hasto wycieknie lub stracimy je w inny sposab,
cyberprzestepca nie wtamie sie na nasze konto.

Wiecej porad dotyczacych zabezpieczania swoich kont znajdziecie
w aktualnosciach na stronie ose.gov.pl: ,Bezpieczni w sieci z OSE: bezpieczne
logowanie” i ,Bezpieczni w sieci z OSE: uwierzytelnianie dwusktadnikowe”.
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Uzaleznienie od gier komputerowych @

W dobie powszechnego dostepu do internetu i urzadzen cyfrowych coraz tatwiej
wpas¢é nam w putapke ré6znego rodzaju uzaleznien behawioralnych, zwigzanych
z nowymi technologiami. Nalezg do nich m.in. uzaleznienie od telefonu
(fonoholizm) i gier komputerowych (gaming). tacza je wspdlne cechy, takie jak
wewnetrzny przymus wykonywania okreslonych czynnosci (np. grania w gre,
siegniecia po telefon), uporczywe powtarzanie tych czynnosci, nawet jesli sg
szkodliwe (np. prowadzg do zaniedbania innych sfer zycia) oraz zakoriczone
niepowodzeniem proby kontrolowania lub zakonczenia tych czynnosci.

Powododw, dla ktérych dzieci i mtodziez (bo to ich najczesciej dotyka
uzaleznienie od gier komputerowych) nadmiernie angazujg sie w aktywnosci
online, moze by¢ bardzo wiele. Czesto to potrzeba wrazen, nuda czy cheé
sprawdzenia sie. Gry umozliwiajg dzieciom i nastolatkom ucieczke od realnego
Swiata w stworzong przez siebie rzeczywistos¢, ktérg w petni kontrolujg i do
ktoérej dorosli nie majg dostepu.

Oczywiscie nie kazdy, kto poswieca duzo czasu grom komputerowym, jest od
nich uzalezniony. O problemie méwimy, gdy ten czas wymyka sie spod kontroli
lub na korzys¢ gier zaniedbujemy codzienne sprawy. Jak rozpoznacie, czy
Wasze dziecko jest uzaleznione od gier? Obserwujcie je i zwracajcie uwage

na to, czy mtody cztowiek nie wycofuje sie z kontaktéw spotecznych, czy
rezygnuje z innych aktywnosci poza graniem, czy przestaje sie martwic
swoimi obowigzkami. Jesli zauwazycie u niego powyzsze symptomy, a takze
zaburzenia pamieci i koncentraciji, czeste zmiany nastroju i objawy
abstynencyjne po zaprzestaniu grania — zareaguijcie!

Wskazowki dotyczgce rozpoznawania uzaleznienia od gier oraz ustalania

z dzieckiem regut korzystania z urzadzen cyfrowych znajdziecie w poradnikach
.Nastolatki i gry cyfrowe” oraz ,FOMO i nhaduzywanie nowych technologii”
dostepnych na platformie OSE IT Szkota. Siegnijcie tez do naszych aktualnosci,
w ktérych moéwimy o jasnych i ciemnych stronach grania: ,Cyfrowe gry a rozwgj
dziecka”, ,Gaming — uzaleznienie od gier komputerowych” i ,Grac czy nie grac?
Oto jest pytanie!”.

Uzytkownik @

Nie ma przesady w stwierdzeniu, ze wszyscy jestesmy uzytkownikami —
korzystamy przeciez ze smartfonéw i innych urzadzen cyfrowych, z internetu,
aplikacji. Czy jednak zawsze postugujemy sie tymi narzedziami w bezpieczny
sposob?

Lista wskazdéwek, o ktérych powinniscie pamietaé, chcac zadbaé o swoje
bezpieczenstwo w sieci, moze nie jest zbyt krotka, mimo to warto upewnic sie,
ze odhaczacie wszystkie wazne punkty. Bezpieczny uzytkownik to ten, ktory
madrze i Swiadomie korzysta z zasobéw oraz dobrodziejstw internetu — warto
zatem poswieci¢ chwile na wdrozenie zasad!
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Zacznijcie od zabezpieczen: to silne hasta, uwierzytelnianie dwusktadnikowe,
ale tez regularne aktualizacje, ktére chronig Was przed ré6znymi atakami
sieciowymi i dziataniem ztosliwego oprogramowania (malware). A skoro mowa
o szkodnikach — uwazajcie réwniez na oszustow, ktérzy w podstepny sposob
rozsytaja niebezpieczne maile (phishing) lub prébuja zagrozi¢é Wam podczas
rozmowy telefonicznej (vishing), a takze za posrednictwem niebezpiecznych
SMS-6w (smishing). Swiadomy uzytkownik internetu unika tez korzystania

z publicznych sieci Wi-Fi, nie otwiera podejrzanych zatgcznikéw i nie klika

w linki pochodzace z nieznanych zrodet. W dzisiejszych czasach z duzg
ostroznoscig podchodzi tez do informacji, ktére znajduje w sieci: uwaza na
fake newsy, deepfake i dezinformacje. A przede wszystkim kieruje sie zasadg
ograniczonego zaufania!

W aktualnosciach (na platformie OSE IT Szkota, ale tez na stronie ose.gov.pl)
na biezgco podpowiadamy Wam, jak zadbac¢ o siebie w internecie. Najnowsze
wskazoéwki znajdziecie np. w artykule ,10 rad, jak dbac o bezpieczenstwo

w sieci”.
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Virtual Private Network (VPN) @

Wirtualna sie¢ prywatna to technologia, ktéra tworzy zaszyfrowany prywatny
tunel podczas tgczenia z internetem. Dzieki temu aktywnosci w sieci sg
trudniejsze do monitorowania i obserwowania przez innych. VPN ukrywa
réwniez lokalizacje, co utrudnia odwiedzanym przez uzytkownika stronom
internetowym zidentyfikowanie jego potozenia — takze kraju, w jakim aktualnie
przebywa.

Jak dziata VPN? Gdy z niego korzystamy, nasze aktywnosci sieciowe
przechodzg przez zaszyfrowany, wspomniany juz tunel i nastepnie przesytane
sg do zamierzonego celu. Co wazne, dzieki VPN-owi ruch jest odpowiednio
zabezpieczony, prywatnos¢ chroniona, a korzystanie z internetu — bezpieczniejsze.
Mechanizm tej technologii opiera sie gtdwnie na ukryciu rzeczywistego

adresu IP urzadzenia oraz szyfrowaniu danych, ktére przesytane sg w trakcie
potgczenia internetowego. Sieci VPN bazujg na architekturze klient—serwer.

Do niedawna z VPN-6w korzystaty gtownie korporacje oraz banki, obecnie na

takg ustuge decyduje sie réwniez coraz wiecej prywatnych uzytkownikow.

Dlaczego? Przede wszystkim dla bezpieczenstwa. Dzieki wirtualnym sieciom

prywatnym mozecie bezpieczniej korzystac z publicznych sieci Wi-Fi

(np. w hotelu podczas wakacji, restauracji czy na lotnisku), nie majgc obaw,
90 ze ktos obserwuje badz rejestruje Wasze aktywnosci w sieci.

Chcecie wybrac dostawce wirtualnej sieci prywatnej? Upewnijcie sie, ze jest

on godny zaufania. W tym celu warto pamieta¢ m.in. o szukaniu ustugi, ktéra
nie zapisuje logéw i skupia sie na zachowaniu prywatnosci uzytkownikow.
Sprawdzcie tez koniecznie, gdzie znajduje sie siedziba przedsiebiorstwa

(czy w tym kraju gwarantowane jest prawo do prywatnosci?) oraz wystrzegajcie
sie darmowych programow.

Wiecej przydatnych informacji o VPN-ach oraz szczegétowe podpowiedzi, jak
wybraé odpowiedniego dostawce, znajdziecie w biuletynie ,0UCH! — Wirtualne
Sieci Prywatne (VPN)". Zajrzyjcie tez na platforme OSE IT Szkota, gdzie

mamy dla Was kurs e-learningowy ,VPN — bezpieczne przegladanie internetu”.

Vishing @

To hasto na pierwszy rzut oka moze kojarzy¢ sie Wam z phishingiem — nie bez
powodu, gdyz jest to odmiana tego ataku. Stowo vishing powstato z potgczenia
stow voice (gtos) oraz phishing i odnosi sie do wytudzania poufnych danych lub
pieniedzy podczas rozmowy telefonicznej. Ofiarami moga sie sta¢ zaréwno pra-
cownicy instytucji rzgdowych czy prywatnych firm (préba wytudzenia danych lub
srodkow przedsiebiorstwa), jak i osoby prywatne.

Cyberprzestepcy dzwonig do ofiar, podszywajg sie np. pod pracownika banku,
urzad skarbowy badz inng znang instytucje i probujg zmanipulowac ofiare,
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wytudzi¢ od niej informacje, pienigdze, a nawet dostep do komputera -
instalujgc na nim oprogramowanie pozwalajgce na zdalng kontrole nad
urzadzeniem.

Czy bez obaw mozecie odbierac telefon, gdy na ekranie pojawia sie znany,
zapisany numer? Niestety — nawet wtedy mozecie pasc¢ ofiarg vishingu!
Cyberprzestepcy wykorzystujg w tym ataku takze spoofing, w ktérym przejmuja
wybrany numer telefonu i dzwonig do ofiary, podajac sie np. za przedstawiciela
znanej instytucji, banku, a nawet osobe publiczna.

Aby chroni¢ sie przed vishingiem, musicie pamieta¢ o tych samych zasadach,
ktére pozwolg Wam unikna¢ putapek phishingu czy spoofingu. Najwazniejsza
jest wiec ostroznos¢, spora dawka podejrzliwosci oraz niepodejmowanie
pochopnych dziatah — tym bardziej, gdy rozméwca naciska na Was, straszy lub
oczekuje bardzo szybkiej reakcji. Pamietajcie tez, ze jesli odbieracie telefon od
rzekomego przedstawiciela zaufanej instytucji (np. banku), ktéry prosi o podanie
danych osobowych lub danych logowania, powinna zapali¢ sie Wam czerwona
lampka. W takiej sytuacji najlepiej samodzielnie skontaktowac sie z instytucjg —
np. wybierajac sie do oddziatu lub dzwonigc na infolinie podang na oficjalnej
stronie. Pamietajcie jednak, by nie oddzwania¢ na numer zapisany w rejestrze
potgczen w telefonie, nawet jesli wydaje sie Wam prawdziwy, poniewaz moze
on naleze¢ do przestepcy!

Wiadomosci na temat ochrony przed phishingiem znajdziecie w biuletynie
.OUCH! — Powstrzymac phishing” oraz aktualnosci ose.gov.pl ,Bezpieczni

w sieci z OSE: phishing”.
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Wellbeing @

Wiele aspektow codziennego zycia przeniosto sie w ostatnim czasie do sieci.
E-maile, wideokonferencje, aplikacje, media spotecznosciowe — przed ekranami
spedzamy dtugie godziny. Ciggte powiadomienia, sptywajgce zewszad
informacje, wiele zadan do wykonania przed komputerem i narastajgca
frustracja: znacie to uczucie? To prosta droga do cyfrowego stresu, na ktéry
pomoéc moze digital wellbeing.

Wellbeing najprosciej mozna wyjasni¢ jako komfort psychiczny. Dzieki

dobremu samopoczuciu, pozytywnym emocjom oraz rownowadze cyfrowej
(digital wellbeing) mozecie nie tylko unikng¢ wypalenia, ale tez ustrzec sie przed
FOMO i stresem cyfrowym. Zadbanie o rownowage online—offline pomoze
Wam rowniez wypracowac korzystne nawyki na przysztosc¢.

Wiecej wiadomosci, jak zachowaé rownowage i pokonac¢ cyfrowy stres,
znajdziecie w naszych materiatach. Zajrzyjcie do aktualnosci na ose.gov.pl:
.Stres cyfrowy — czym jest i jak go pokonac?”, ,#offlinechallenge — czas na
JOMOQ”, ,5 pytan o... rbwnowage cyfrowg”, ,Cyfrowe nawyki u dzieci — to nasza
wspolna sprawa”. Zapoznaijcie sie tez z materiatami dostepnymi na platformie
OSE IT Szkota: kursem e-learningowym ,Zrozumie¢ FOMOQ”, poradnikiem dla
nauczycieli ,FOMO i problemowe uzywanie internetu” i scenariuszami zaje¢
profilaktycznych: ,0twérz oczy — internet to nie wszystko. Spigca Krélewna

i FOMO. Scenariusz zaje¢ lekcyjnych dla uczniéw klas 5-6", ,Jak sie nie
zaplatac¢ w sieci? Ryzykowne zachowania w internecie: FOMO i problemowe
uzywanie internetu”.

Wideokonferencje @

To wirtualna forma komunikacji przy wykorzystaniu urzgdzen cyfrowych
(np. laptopa, smartfona) i internetu. Wideokonferencje umozliwiajg zdalne
rozmowy w czasie rzeczywistym — niezaleznie do odlegtosci, jaka dzieli
uczestnikéw spotkania. Czesto wykorzystywane sg w pracy, edukacji badz
przy organizacji roznych wydarzen, np. waznych uroczystosci czy wyktadow.

Wideokonferencje szczegdlnie doceniliSmy w trakcie pandemii — pozwolity one
na organizacje zdalnych spotkan (zaréwno zawodowych, szkolnych, jak i tych
rodzinnych), ktére byly bezpieczne dla zdrowia uczestnikéw.

Mimo ze wideokonferencje utatwiajg komunikacje, korzystajgc z nich, musicie
rowniez zadbacé o bezpieczenstwo i pamieta¢ o zasadach, ktére uchronia
Was przed ré6znymi incydentami i nieprzyjemnosciami. Wazne jest wiec, aby
pamieta¢ m.in. o aktualizacjach oprogramowania do wideokonferencji,
odpowiedniej konfiguracji ustawien audio/wideo, zakrywaniu nieuzywane;j
kamerki w laptopie lub innym urzadzeniu czy niedzieleniu sie swoimi
zaproszeniami (linkami do spotkan) z innymi osobami — w takiej sytuacji
najlepiej odestaé zainteresowanego do organizatora spotkania.
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Wiecej praktycznych informacji o bezpiecznych wideokonferencjach znajdziecie

na ose gov.pl w aktualnosci ,Bezpieczni w sieci z OSE: wideokonferencje”.
Przeczytajcie tez koniecznie biuletyn ,OUCH! — Bezpieczenstwo wideokonferenciji”.

Wi-Fi @

To jedna z najpopularniejszych technologii wykorzystywanych przy budowie
bezprzewodowych sieci, ktérej szczegélnym zastosowaniem jest tworzenie
sieci lokalnych (LAN) opartych na komunikacji radiowej (WLAN). Brzmi
skomplikowanie? Zatem prosciej: dzieki Wi-Fi mozemy bezprzewodowo tgczyé
sie z internetem.

Wielu z Was uzywa tej technologii niemal kazdego dnia — tgczac z domowag
siecig przenosne urzadzenia cyfrowe (np. smartfony, tablety) czy inteligentne
domowe sprzety (np. telewizory, lodéwki, roboty sprzatajace), ale tez
korzystajgc z otwartych sieci publicznych.

Cho¢ W-Fi jest duzym utatwieniem, moze tez naraza¢ Was na niebezpieczen-
stwa — szczegdlnie gdy korzystacie z sieci publicznych, np. w kawiarni lub
hotelu. Takie sieci powinniscie traktowac¢ jako niezaufane, gdyz nigdy nie
mozecie mie¢ pewnosci, kto jest do nich podtgczony ani kto je Wam
udostepnia. Decydujac sie na korzystnie z publicznego Wi-Fi, unikajcie
logowania sie do banku, mediéw spotecznosciowych czy poczty elektronicznej
i podawania haset. Dbajcie tez o aktualne oprogramowanie antywirusowe

i systemowe Waszych urzadzen oraz rozwazcie skorzystanie z VPN-Ow.

Wasza domowa sie¢ réwniez potrzebuje odpowiedniego zabezpieczenia przed
wirtualnymi zagrozeniami. Jakiego? Odpowiedzi dostarczy biuletyn ,OUCH! —
Bezpieczna domowa sie¢ Wi-Fi”. Z kolei wiadomosci na temat elementow
sprzetowych stuzacych do budowy domowe;j sieci przewodowej i bezprzewodowe;j
szukajcie na platformie OSE IT Szkota w kursie e-learningowym ,Sieci

komputerowe w powszechnym uzyciu”.

Wiecej podpowiedzi, jak bezpiecznie korzystac z publicznych sieci Wi-Fi,
znajdziecie tez na stronie ose.gov.pl w aktualnosci ,Wi-Fi na wakacjach.
Czy zawsze jest bezpieczne?”.

Wirus komputerowy @

To rodzaj ztosliwego oprogramowania (malware), ktére infekuje urzadzenia
(np. komputer, laptop, smartfon czy tablet). Podobnie do wirusa grypy takze ten
komputerowy ma zdolnos$¢ powielania sie i gdy przeniknie do Waszego sprzetu,
moze sprawic¢ wiele problemoéw, modyfikujgc inne programy badz pliki.

Najczestsze skutki zainfekowania urzgdzenia wirusem to np. niszczenie lub
zmienianie zawartosci sprzetu czy utrudnienie korzystania z niego. Wirusy
mogaq by¢ przenoszone m.in. poprzez pobierane pliki, zatgczniki otrzymane

w wiadomosci e-mailowej, urzagdzenia USB (np. dysk zewnetrzny, pendrive) lub
komunikatory internetowe.
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Nie lekcewazcie wiruséw — nawet te najprostsze moga by¢ niebezpieczne

i szkodliwe! Jak wiec chroni¢ sprzety przed zainfekowaniem? Przede wszystkim
dziatajcie profilaktycznie - instalujgc i na biezgco aktualizujgc program
antywirusowy i uzywane oprogramowanie. Pamietajcie tez o niepodtgczaniu

do Waszych urzgdzen USB niewiadomego pochodzenia i niepobieraniu
zatgcznikéw z podejrzanych e-maili czy plikéw z internetu (np. filmoéw, muzyki).
Warto takze zadbac o stworzenie kopii zapasowej (backup) swoich danych,
ktéra w razie niebezpieczenstwa pomoze odzyska¢ wazne pliki.

Informacji na temat wirusow komputerowych dostarczg Wam nasze kursy

e-learningowe ,Podstawy bezpieczerstwa sieciowego” oraz szésty modut
.Przygod Profesora i N@tki, czyli jak madrze korzystaé z internetu” — znajdziecie

je na platformie OSEIT Szkota. Wiele pomocnych wiadomosci dostepnych jest
tez w biuletynie ,OUCH! — Ochrona przed ztosliwym oprogramowaniem”.

Wizerunek online @

Wizerunek jest zbiorem cech oraz informacji wptywajacych na to jak inni Was
odbierajg. Moze dotyczy¢ zarowno konkretnej osoby, jak i przedsiebiorstwa

lub produktu. Na wizerunek online sktadajg sie Wasze dziatania w sieci:
udostepnienia (zdje¢, postow, filmoéw), komentarze, lajki, przynalezno$¢ do grup
lub wpisy w mediach spotecznosciowych czy dotyczgce Was tresci wrzucone
do sieci przez innych uzytkownikow.

Nie zapominajcie, ze wizerunek online czesto nie pozostaje jednak tylko

w sferze wirtualnej i przenosi sie na swiat offline — dlatego dziatania w sieci
zawsze warto podejmowac rozwaznie. Zanim wiec udostepnicie materiaty
przedstawiajgce wizerunek Wasz lub innych os6b — dobrze sie zastandwcie,
czy dane zdjecie, film lub wpis bedzie Wam sie podobaé réwniez w przysztosci
i czy bedziecie zadowoleni, gdy ten materiat zobaczg np. rodzice, nauczyciel
lub pracodawca. Pamietajcie, ze w internecie nic nie ginie!

Jak jeszcze dbac o swoj wizerunek online? Warto m.in. korzystac z ustawien
prywatnosci w mediach spotecznosciowych i przeglagdarkach, nie publikowac¢
zdje¢ dokumentdw czy ustali¢ ze znajomymi zasady udostepniania materiatéw
przedstawiajgcych Wasz wizerunek.

Wiecej informacji na temat ochrony wizerunku w sieci znajdziecie na stronie

ose.gov.pl w aktualnosciach: ,Bezpieczni w sieci z OSE: ochrona wizerunku
i tozsamosci w sieci”, ,Wizerunek online: pamietaj o nim réwniez w wakacje!”.
Pomocnej wiedzy dostarczg tez kursy e-learningowe dostepne na platformie

OSE IT Szkota: ,Wizerunek w sieci”, ,Cyberprzemoc — przeSmiewcze serwisy
internetowe”, ,0wce w sieci — Bekanie” oraz pierwszy modut ,Przygdd Profesora

i N@tki, czyli jak madrze korzystac¢ z internetu”.

Wyzwanie (challenge) @

Internetowe wyzwania, tzw. online challenge, to zabawa polegajgca na
zamieszczaniu w sieci materiatéw (zdje¢ lub filméw), na ktérych wykonuje sie
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rézne zadania — niekiedy dziwne, a nawet zagrazajgce zyciu lub zdrowiu.
Przyktadami takich niebezpiecznych wyzwan sg m.in.: Eraser challenge

(w ktérym uczestnik ma energicznie pocieraé¢ skére gumka i jednoczesnie
wykonywac zadanie, np. recytowac alfabet), robienie sobie zdje¢

w niebezpiecznych miejscach czy Bird Box Challenge (wykonywanie réznych
czynnosci z zawigzanymi oczami).

Internetowe wyzwania to ,rozrywka” szczegdlnie popularna wsrod nastoletnich
uzytkownikow nowych technologii, ktérzy nie tylko decydujg sie na podejmowa-
nie kolejnych wyzwan, ale czesto przescigajg sie w wymyslaniu ekstremalnych
zadan dla swoich znajomych. Dlaczego wirtualne challenge przyciggajg dzieci

i mtodziez? Przede wszystkim dlatego, ze opieraja sie na rywalizacji oraz
umozliwiajg zdobycie popularnosci wsréd rowiesnikéw i w internecie.

Rodzice i nauczyciele niestety zwykle nie zdajg sobie sprawy, ze uczniowie
angazujg sie w wyzwania, ktore nie tylko moga zagrazac ich zdrowiu, ale tez
zyciu. W ochronie dzieci przed podejmowaniem niebezpiecznych dziatan
pomoze Wam profilaktyka i rozmowy na temat przykrych konsekwencji, jakie
moga wigzac sie z tg szkodliwg ,zabawg”.

Wiecej informacji na temat internetowych wyzwan oraz podpowiedzi, jak
rozmawiac z dzie¢mi o szkodliwych tresciach, znajdziecie na platformie

OSE IT Szkota: w poradniku dla nauczycieli ,Szkodliwe tresci w internecie”

oraz aktualnosci ,Niebezpieczne zjawiska w internecie: szkodliwe tresci”.

Na naszym profilu na Facebooku OSE — Ogdlnopolska Sie¢ Edukacyjna mozecie
tez obejrze¢ webinar ,Szkodliwe tresci w internecie”.
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Zabezpieczenia biometryczne @

Wiemy doskonale, ze podstawowym zabezpieczeniem naszych kont — a co za
tym idzie: danych osobowych - sg silne hasta. Coraz czesciej ich funkcje
petnimy... my sami, np. odblokowujac telefon odciskiem palca czy uzywajac
wizerunku twarzy do logowania sie do banku. To przyktady zabezpieczen
biometrycznych, czyli takich, ktére wykorzystujg nasze unikatowe cechy.

Jakie sg najpopularniejsze obecnie techniki biometryczne? Poza odciskiem
palca i geometrig twarzy wykorzystuje sie takze btyskawiczne selfie,
rozpoznawanie gtosu i teczowki oka, geometrie dtoni i biometrie uktadu jej
naczyn krwionosnych, a takze biometrie siatkdwki oka, ksztattu ucha czy nawet
identyfikacje chodu.

Takie zabezpieczenia sg przede wszystkim wygodne — zdecydowanie tatwiej
jest przeciez zgubic¢ np. klucze czy karte ptatnicza niz wtasne oko lub palce.
Wydaje sie réwniez, ze biometryczne hasta sg niemozliwe do podrobienia przez
cyberprzestepcow (jednak nie mozna ufa¢ im bezgranicznie — wystarczy np.
nagrac czyjs$ gtos, by oszukac¢ urzadzenie, ktére go rozpoznaje). Przyzwyczajcie
sie do mysli, ze biometria bedzie wykorzystywana nie tylko w kryminologii (do
badan daktyloskopijnych lub DNA), ale tez na coraz szerszg skale w naszym
codziennym zyciu. A moze juz teraz ustawiliscie zabezpieczenie biometryczne
96 jako dodatkowy element uwierzytelniania dwusktadnikowego?

Na koniec biometryczna ciekawostka: cho¢ wydaje sie, ze tego typu

zabezpieczenia sg znakiem obecnych czaséw, ich pierwszych sladéw mozna
szukac¢ nawet w llI/11 tysigcleciu p.n.e. Istniejg bowiem dowody, ze starozytni
Babilonczycy umieszczali odciski palcow w formie podpiséw na kontraktach!

Wiecej informacji o silnych hastach i sposobach zabezpieczania kont
znajdziecie w aktualnosciach na stronie ose.gov.pl: ,Bezpieczni w sieci z OSE:
bezpieczne logowanie” oraz ,Bezpieczni w sieci z OSE: uwierzytelnianie
dwusktadnikowe”.

Zakupy online @

Robicie zakupy w internecie — w sklepach online, serwisach aukcyjnych lub
aplikacjach mobilnych? Zakupy online umozliwiajg Wam zamawianie towaréw
bez wychodzenia z domu i czekania w czesto dtugich kolejkach do kasy. Dzieki
nim mozecie poréwnywac tysigce produktéw w réznych sklepach i decydowac
sie na najbardziej atrakcyjng dla Was oferte, jak réwniez tatwo zamawiaé
produkty z innych krajow.

Kazdego dnia internauci na catym swiecie kupujg online. Taka forma
transakcji ma wiele pluséw, ale... moze takze naraza¢ na niebezpieczenstwa.
Aby ich unikng¢, zawsze powinniscie by¢ czujni i pamieta¢ o kilku zasadach.
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Warto wiec zadbaé¢ m.in. o weryfikacje sprzedawcy — sprawdzic jego dane,
opinie innych klientéw - a takze decydowac sie na zakupy w znanych

i sprawdzonych sklepach. Upewnijcie sie tez, ze na stronie e-sklepu jest
regulamin (zawsze pamietajcie, by go przeczytac!), informacje o sposobach
dostawy, formach ptatnosci czy wiadomosci na temat zwrotu towaru. Z rezerwa
podchodzZcie tez do promocyjnych wabikdéw typu ,oferta aktualna tylko dzis!”.

Pomocne wiadomosci na temat bezpiecznych zakupéw online znajdziecie
na stronie ose.gov.pl w aktualnosci ,Bezpieczne zakupy w Black Friday” oraz
platformie OSE IT Szkota: w kursie e-learningowym ,Bezpieczne zakupy

w internecie” i poradniku ,Jak sie nie da¢ ztapac w sieci nieuczciwych
sprzedawcow”. Zapoznaijcie sie tez z biuletynem ,OUCH! — Bezpieczne zakupy
online”, raportem NASK ,Nastolatki wobec zakupow w internecie” oraz
poradnikiem CERT Polska ,Jak sie nie dac¢ ztapac¢ w sieci nieuczciwych
sprzedawcow”.

Zespo6t ds. naduzyé (zespét abuse) @

O wspolne bezpieczenstwo w sieci powinnismy dbac wszyscy — niezaleznie

od wieku. Staliscie sie ofiarg hejtu w internecie? Natkneliscie sie na szkodliwg
tres¢, ktora nie powinna znalez¢ sie w serwisie? A moze zauwazyliscie dziatanie
naruszajgce bezpieczenstwo uzytkownikéw danej witryny? W takich sytuacjach
pomocy udzieli Wam zespét ds. naduzy¢ (zespét abuse).

To pracownicy danego serwisu lub witryny internetowej, ktérzy zajmuja sie
bezpieczenstwem. Do zespotu abuse mozecie zgtaszac przypadki naruszenia
bezpieczenstwa technicznego (security), a takze te zwigzane z opublikowanymi
tresciami lub nieprawidtowymi zachowaniami innych uzytkownikéw (safety).

Z inicjatywy CERT Polska powstato w 2005 r. forum polskich zespotéw abuse -
Abuse FORUM (AF), ktérego gtéwnym celem jest zwiekszenie skutecznosci
zapobiegania i reagowania na zagrozenia w internecie.

Zniestawienie @

Ofiarg cyberprzemocy w sieci moze sta¢ sie kazdy, zarowno uczen, nauczyciel,
rodzic, jak i dowolny uzytkownik internetu. Niektore akty cyberprzemocy

(np. zniestawienie) sg nie tylko szkodliwe dla ofiary i niezgodne z netykieta,
ale tez stanowig naruszenie prawa i mogg by¢ scigane na wniosek osoby
pokrzywdzonej lub jej rodzica badz opiekuna (w przypadku dzieci ponizej

18. roku zycia).

Zniestawienie to pomdwienie innej osoby lub grupy, instytucji, osoby prawnej
badz jednostki organizacyjnej niemajgcej osobowosci prawnej o postepowanie
lub wtasciwosci, jakie moga jg ponizy¢ wsrdd opinii publicznej albo skutkowacé
narazeniem zaufania dla danego stanowiska, zawodu lub rodzaju dziatalnosci
(Polak iin., 2015). Zniestawienie w sieci moze mie¢ bardzo szkodliwe skutki,
niszczace wizerunek przez dtugie lata — nie ma pewnosci, ze raz wrzucone do
sieci materiaty lub dodany komentarz kiedykolwiek znikng z internetu.
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Jak reagowac w przypadku zniestawienia? Przede wszystkim powinniscie
postarac sie o usuniecie szkodliwej dla Was tresci. W tym celu nalezy
niezwtocznie zgtosi¢ sprawe administratorowi danej witryny/serwisu za pomoca
specjalnego formularza badz wysytajgc e-mail do ich zespotu abuse. Pamietajcie
tez, ze zniestawienie jest przestepstwem sciganym z oskarzenia prywatnego,
dlatego powinniscie zabezpieczy¢ wszelkie dowody i zgtosi¢ sprawe na policje,
do sadu lub prokuratury.

Wiecej informacji na temat zniestawienia znajdziecie na platformie OSE IT
Szkota w poradniku ,Zagrozenia internetowe. Wybrane zjawiska”.

Zespo6t uzaleznienia od internetu (ZUI) @

Internet utatwia kontakt, wyszukiwanie informaciji, zatatwianie spraw
urzedowych czy oferuje wiele form rozrywki. Co jednak w sytuaciji, gdy ten
bardzo atrakcyjny wirtualny swiat pochtonie Was za bardzo?

Zespot uzaleznienia od internetu to inaczej uzaleznienie od internetu, czyli
wykonywania réznych czynnosci w sieci. Moze on dotykac nie tylko dorostych,
ale tez dzieci i nastolatkdw — szczegdlnie narazone sg na niego osoby
charakteryzujgce sie wysokim FOMO. Natogowemu korzystaniu z sieci moga
tez towarzyszy¢ inne zachowania problemowe, takie jak np. zakupoholizm czy
hazard online. Naduzywanie internetu podobnie jak inne e-uzaleznienia mozna
zaliczy¢ do uzaleznien behawioralnych, czyli uzaleznien od czynnosci.

Jakie symptomy u dzieci powinny wzbudzi¢ Wasz niepokdj? M.in. ciggta i silna
potrzeba bycia online, uczucie rozdraznienia, ztosci lub obnizenie nastoju

w sytuacji odtgczenia, rezygnacja z dotychczasowych zainteresowan na rzecz
wirtualnych aktywnosci czy nadmierne korzystanie z internetu pomimo
pojawienia sie negatywnych skutkow dla zdrowia.

ZUI, podobnie do innych uzaleznien, moze wywotywac bardzo powazne

skutki, dlatego wazna w ochronie mtodych uzytkownikéw internetu jest
profilaktyka i nauka zdrowych cyfrowych nawykéw. Wiedzy, jak rozmawiac

o réwnowadze online—offline z dzieémi i mtodziezg, przeciwdziata¢ FOMO oraz
naduzywaniu nowych technologii, dostarczg Wam materiaty dostepne na
platformie OSE IT Szkota: poradnik ,FOMO i problemowe uzywanie internetu”,
kurs e-learningowy ,Zrozumie¢ FOMOQ” oraz scenariusze zajec: ,Jak sie nie
zaplatac¢ w sieci? Ryzykowne zachowania w internecie: FOMO i problemowe
uzywanie internetu” i ,0twdrz oczy — internet to nie wszystko. Spigca Krélewna
i FOMO. Scenariusz zajec lekcyjnych dla uczniow klas 5-6". Zapoznaijcie sie tez
z aktualno$ciami dostepnymi na stronie ose.gov.pl: ,Cyfrowe nawyki u dzieci —

to nasza wspodlna sprawa”, ,5 pytan o... rbwnowage cyfrowq”.
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grafia
(dostep do wszystkich tresci online: 5.09.2022)

Artykuty - ose.gov.pl
a) Z serii 5 pytan o...”: ,5 pytan o... aplikacje mOchrona”; ,5 pytan o... FOMO
i problemowe uzywanie internetu”; ,5 pytan o... offline challenge” ; ,5 pytan
o0... rownowage cyfrowq”; ,5 pytan o... sexting”; ,5 pytan o... ustugi
bezpieczenstwa OSE”".

b) Z serii ,Bezpieczni w sieci z OSE": ,Bezpieczni w sieci z OSE: aplikacje
mobilne”; ,Bezpieczni w sieci z OSE: bezpieczne logowanie”; ,Bezpieczni
w sieci z OSE: doxing”; ,Bezpieczni w sieci z OSE: fake newsy”; ,Bezpieczni
w sieci z OSE: ochrona danych osobowych”; .Bezpieczni w sieci z OSE:
ochrona wizerunku i tozsamosci w sieci”; ,Bezpieczni w sieci z OSE:
patostreamy”; ,Bezpieczni w sieci z OSE: phishing”; .Bezpieczni w sieci
z OSE: poczta e-mail”; ,Bezpieczni w sieci z OSE: ransomware”; ,Bezpieczni
w sieci z OSE: trolling w mediach spotecznosciowych”; ,Bezpieczni w sieci
z OSE: uwierzytelnianie dwusktadnikowe”; ,Bezpieczni w sieci z OSE:
wideokonferencije”.

c) Z serii ,Bezpieczni w sieci z OSE na wakacje”: ,Akcja-aktualizacja — zadbaj
o swoj sprzet w wakacje!”; ,Bezpieczne media spotecznosciowe”;
.Bezpieczni w sieci z OSE na wakacje: offline challenge”; ,Wi-Fi na
wakacjach. Czy zawsze jest bezpieczne?”.

& d) Inne: #offlinechallenge — czas na JOMQ"; ,10 rad, jak dba¢ o bezpieczen-
stwo w sieci”; ,Cyfrowe gry a rozwéj dziecka”; ,Cyfrowe nawyki u dzieci —
to nasza wspdlna sprawa”; ,Czas na social media sabbatical?’; ,Czas na
wiosenne — cyfrowe — porzadki!”; ,Czy to nagranie moze ktamaé?

Uwaga na deepfake!”; ,.Doomsurfing — jak wyrwac sie z btednego kota
sledzenia ztych informacji”; ,Dzielisz sie zdjeciem dziecka w sieci? Réb to
z gtowq!”; ,E-wyprawka: sprawdz urzadzenie, porozmawiaj z dzieckiem”;

.Jak nie wpas¢ w putapke fake newséw?”; ,Jak zrozumie¢ dziecko w sieci?”;
.Majéwka — cyfrowy detoks czy balans?”; ,Niebezpieczne zjawiska

w internecie: self-generated sexual content”; ,Niebieski Poniedziatek —

zadbajmy o zdrowie psychiczne dzieci”; ,Skimming, czyli co sie moze kryé
w bankomacie”; ,Smombie sg wsrdd nas”; ,Stres cyfrowy — czym jest i jak

go pokonac?”; ,Temat lekcji: cyberprzemoc”; ,Temat lekcji: FOMO
i problemowe uzywanie internetu wsrod ucznidow”; ,Temat lekcji: sexting”;
.1ylko zerkne. Sprawdz, czy Twoje dziecko doswiadcza phubbingu”; ,Urlop

w wersji unplugged? Jestesmy na tak!”; ,Uwaga na spoofing!”; ,Uwaga,
ztodziej!”; ,\W wakacje bez internetu? Podejmij wyzwanie!”; ,Wizerunek
|"'

online: pamietaj o nim rowniez w wakacje!”; ,Zanim uwierzysz, sprawdz!”;
Zdjecia dziecka w sieci? Zastanow sie, zanim opublikujesz”; ,Ztote zasady
internetowych znajomosci”.

Artykuty — OSE IT Szkota (it-szkola.edu.pl)

.Bezpieczne zakupy w Black Friday”; ,Dzien Bota — dowiedz sie wiecej
o sztucznej inteligencji!”; ,Gaming — uzaleznienie od gier komputerowych”;
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.Miekkie aspekty bezpieczenstwa w internecie”; ,Owce w sieci — Bekanie”;
103 .Owce w sieci — Zabawa w Sniezki”; ,Podstawy bezpieczerstwa sieciowego’;

.Prawo autorskie — najwazniejsze definicje”; ,Przygody Profesora i N@tki, czyli
jak madrze korzystac z internetu”; ,Relacje w sSrodowisku medialnym”; ,Sieci

komputerowe w powszechnym uzyciu”; ,Sharenting. Czy warto mie¢ rodzinny
album w sieci?”; ,Techniki internetu”; ,VPN — bezpieczne przegladanie internetu”;
.Wizerunek w sieci”; ,\Wtasnos¢ intelektualna”; ,Zrozumie¢ FOMO. Kurs dla
nauczycieli i wychowawcow”.

Webinary z udziatem ekspertow OSE

.Bezpieczni w sieci z OSE — Internet bez tajemnic”; ,Dzieci i mtodziez a media
spotecznosciowe”; ,Rodzinny album z wakacji, czyli czego o dzieciach nie

powinien wiedzie¢ internet”; ,Sexting i hagie zdjecia w sieci — profilaktyka
i reagowanie”; ,Szkodliwe tredci w internecie. Profilaktyka i reagowanie”.

Inne materialy

Materiaty CERT Polska: ,Jak sie nie dac ztapac w sieci nieuczciwych
sprzedawcéw”; ,Kompleksowo o hastach”; ,\Wazne zasady bezpiecznego
uzytkowania poczty elektronicznej i mediow spotecznosciowych”

Materiaty z cyklu ,Badz z innej bajki”
.Raporty roczne” z dziatalnosci CERT Polska, zawierajgce zebrane dane

o zagrozeniach dla polskich uzytkownikow internetu
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. 2018 poz. 1560)

Rzeczpospolita 0GOLNOPOLSKA As
B Poiska SIEC EDUKACYJNA N K



https://fdds.pl/_Resources/Persistent/a/9/d/3/a9d3f60edf0bfabffe0276837d9fca36a1574f0d/fdds-raport-patotresc-www.pdf
https://fdds.pl/_Resources/Persistent/a/9/d/3/a9d3f60edf0bfabffe0276837d9fca36a1574f0d/fdds-raport-patotresc-www.pdf
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt96a16bdc51598c7b/604913472d310e5a62e19873/OUCH!_Jan_2021_-_Securing_Wi-Fi_at_Home_v3-Polish.pdf
https://thinkstat.pl/publikacje/nastolatki-wobec-zakupow-w-internecie-raport-z-badan-ogolnopolskich-2019-r
https://cyberpolicy.nask.pl/raport-zjawisko-dezinformacji-w-dobie-rewolucji-cyfrowej-panstwo-spoleczenstwo-polityka-biznes/
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt52ced20597d1210f/604a3d57a8c6585cda24d9ba/OUCH_Mar_2021_-_Identity_Theft_v3-Polish.pdf
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt1c55016ad6018a15/606f3ca4d8743426b393e803/201806-OUCH-June-Polish_0.pdf
https://it-szkola.edu.pl/kkurs,kurs,150
https://it-szkola.edu.pl/kkurs,kurs,137%22 /t %22_blank
https://it-szkola.edu.pl/kkurs,kurs,134
https://it-szkola.edu.pl/kkurs,kurs,204
https://it-szkola.edu.pl/kkurs,kurs,204
https://it-szkola.edu.pl/kkurs,kurs,211
https://it-szkola.edu.pl/kkurs,kurs,33
https://it-szkola.edu.pl/kkurs,kurs,192
https://it-szkola.edu.pl/kkurs,kurs,194
https://it-szkola.edu.pl/kkurs,kurs,79
https://it-szkola.edu.pl/kkurs,kurs,135
https://it-szkola.edu.pl/kkurs,kurs,215
https://it-szkola.edu.pl/kkurs,kurs,215
https://it-szkola.edu.pl/kkurs,kurs,118
https://it-szkola.edu.pl/kkurs,kurs,51
https://it-szkola.edu.pl/kkurs,kurs,51
https://it-szkola.edu.pl/kkurs,kurs,219
https://it-szkola.edu.pl/kkurs,kurs,219
https://it-szkola.edu.pl/kkurs,kurs,215
https://it-szkola.edu.pl/kkurs,kurs,138
https://it-szkola.edu.pl/kkurs,kurs,143
https://it-szkola.edu.pl/kkurs,kurs,129
https://it-szkola.edu.pl/kkurs,kurs,218
https://it-szkola.edu.pl/kkurs,kurs,218
https://youtu.be/VGaw434KrEw%22 /t %22_blank
https://it-szkola.edu.pl/wyklady
https://it-szkola.edu.pl/wyklady
https://www.facebook.com/100063836142328/videos/544260383851132
https://www.facebook.com/100063836142328/videos/544260383851132
https://www.facebook.com/100063836142328/videos/179658850637697
https://www.facebook.com/100063836142328/videos/179658850637697
https://www.facebook.com/events/2994391020811614
https://cert.pl/uploads/docs/PORADNIK_SKLEPY_CERT_AHS.pdf
https://cert.pl/uploads/docs/PORADNIK_SKLEPY_CERT_AHS.pdf
https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
https://cert.pl/uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
https://www.gov.pl/web/badz-z-innej-bajki/grooming
https://cert.pl/raporty-roczne/
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

Inne strony

Bezptatny i anonimowy telefon zaufania dla dzieci: 116111.pl

Bezptatny i anonimowy telefon zaufania dla rodzicéw i nauczycieli: 800100100.pl
Centrum wsparcia dla os6b w stanie kryzysu psychicznego: liniawsparcia.pl
CERT Polska: cert.pl

CERT Polska - Zgto$ incydent: incydent.cert.pl

Dyzurnet.pl: dyzurnet.pl

Europejski Miesigc Cyberbezpieczenstwa: bezpiecznymiesiac.pl

Krajowy Rejestr Domen: dns.pl

Moje OSE: moje.ose.gov.pl

NASK - Panstwowy Instytut Badawczy: nask.pl

No More Ransom: nomoreransom.org

#offlinechallenge: offlinechallenge.pl

Telefon zaufania Rzecznika Praw Dziecka: brpd.gov.pl

#WtgczWeryfikacje: facebook.com/WeryfikacjaNASK
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https://116111.pl/
http://www.800100100.pl/
http://www.liniawsparcia.pl/
https://cert.pl/
https://incydent.cert.pl/#!/lang=pl
https://dyzurnet.pl/
https://bezpiecznymiesiac.pl/
https://dns.pl/
https://moje.ose.gov.pl/
https://www.nask.pl/
https://www.nomoreransom.org/
https://offlinechallenge.pl/
http://www.brpd.gov.pl/
https://www.facebook.com/WeryfikacjaNASK

Autorki: Katarzyna Ganko, Diana Kania, Emilia Troszczyrniska-Roszczyk

Opieka merytoryczna: Anna Borkowska, Joanna Debek, Katarzyna Koletynska,
Anna Kwasnik, Zuzanna Polak, Marta Witkowska

Opracowanie graficzne i sktad: Aneta Witecka

© NASK - Panstwowy Instytut Badawczy

© NASK - Panstwowy Instytut Badawczy
Warszawa 2022

ISBN: 978-83-65448-49-1

Publikacja jest rozpowszechniana na zasadach licencji Creative Commons
Uznanie autorstwa — Uzycie niekomercyjne (CC BY-NC) 4.0 Miedzynarodowe

NASK — Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa



